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PrOLOGO

JERONIMO DE GREGORIO Y MONMENEU
Teniente General Jefe del MADOC

Desde que el Ministerio de Economia, Industria y Competitividad
distingui6 a Granada como Ciudad de la Ciencia y la Innovacién
en el ano 2017, las principales instituciones de la ciudad pa-
trocinan actividades que impulsan la investigacion en todos los
ambitos. Como no podia ser de otra manera, el MADOC y la Uni-
versidad de Granada colaboran en esta iniciativa aportando su co-
nocimiento y capacidades, en gran medida complementarias, de
una manera conjunta. Fruto de ese afan es el Congreso Ejército,
Empresa y Conocimiento. Con esta iniciativa, ambas instituciones
abrieron en 2019 una linea de colaboracién que trata de abordar
las necesidades de investigacion del Ejército de Tierra con las
capacidades de la Universidad en aspectos tales como tecnologias
de doble uso, liderazgo y organizacion.

La situacion derivada de la pandemia producida por la CO-
VID-19 propicié que la segunda edicion del Congreso, celebrado
en noviembre de 2020, abordase el analisis de riesgos pandé-
micos y su influencia en la seguridad nacional, centrandose en
aspectos juridicos, biotecnolégicos y sanitarios. Cabe destacar en
este sentido que la Estrategia de Seguridad Nacional espanola de
2017 ya contemplaba a las pandemias como una amenaza; la cual,
desgraciadamente, se ha materializado, lo que nos ha llevado a la
necesidad de reflexionar sobre el modo de prevenir y reaccionar
ante este tipo de riesgos y sobre la compleja red de consecuencias
que pueden generar, que van mucho mas alla de las directamente
relacionadas con el ambito sanitario.

El nuevo entorno de seguridad derivado de la COVID-19, con
unas amenazas mas letales, complejas e impredecibles, ha puesto de
manifiesto que nuestra sociedad precisa de unas Fuerzas Armadas
con capacidades para hacer frente a los riesgos derivados de este
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tipo de situaciones. El nuevo rol asumido por nuestros ejércitos ha
desembocado en un respaldo social digno de mencion, demostran-
dose, una vez mas, la trascendencia de lo que hoy denominamos
cultura de seguridad y defensa, imprescindible para que nuestros mili-
tares cuenten con el apoyo de sus ciudadanos y para que estos sean
conscientes del valor de la libertad y de la seguridad.

De acuerdo con ello, y para contribuir al esfuerzo concertado
necesario para que la sociedad se desenvuelva en un entorno de
mayor seguridad, en la segunda edicion del Congreso se anali-
zaron los elementos implicados en la prevencion de amenazas
pandémicas, las acciones a realizar enfocadas a minimizar sus
efectos y las actuaciones encaminadas a recuperar la actividad
normal una vez que la situacién es controlada. El presente libro,
segundo volumen de la Biblioteca Emilio Herrera del CEMIX
UGR-MADOC dedicada a la publicacion de textos de caracter
cientifico, recoge las ponencias en €l presentadas. Aunque en
de noviembre de 2020 atn se vivian los efectos de la pandemia
y todavia no se habia conseguido desarrollar una vacuna para
hacerle frente, el tiempo transcurrido desde su inicio permitia
ya hacer balance de sus efectos y de la amenaza que suponen los
riesgos pandémicos para la seguridad nacional, un aspecto poco
tratado en la multitud de analisis relativos a la pandemia y que
reviste especial trascendencia.

El Congreso, novedoso en su contenido, logr6é captar una
amplia audiencia gracias a la calidad de los conferenciantes,
coautores de este libro, que abordaron este problema desde
prismas muy diferentes pero complementarios. Las aportaciones
del general jefe de la Unidad Militar de Emergencias, el Jefe del
Centro de Sistemas y Tecnologias de la Informacion y las Comu-
nicaciones del Ministerio de Defensa, el Director de Sanidad del
Ejército de Tierray el General Director del Instituto de Estudios
Estratégicos proporcionan una vision de los riesgos pandémicos
desde la perspectiva del pensamiento militar que se complementa
perfectamente con las ponencias de expertos del mundo de la
comunicaciéon y del ambito universitario, representados por la
Decana de la Facultad de Farmacia de la Universidad de Granada,
Catedratica de Medicina Preventiva y Salud Publica y Profesor de
Psicologia Evolutiva y de la Educacion.

La lectura de las diferentes ponencias recogidas en este libro
permite entender como la confluencia de aspectos estratégicos,

— 10 —



PROLOGO

cientifico-sanitarios y de comunicacion publica definen de mane-
ra muy precisa los riesgos que este tipo de amenazas constituyen
para la seguridad nacional, abriendo asi una interesante linea de
reflexion e investigacion sobre un amenaza, hasta ahora latente,
que se debe tener en cuenta a la hora de abordar futuros analisis
de la seguridad nacional.

— 11 —
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PiLAR ARANDA RAMIREZ
Rectora Magnifica de la Universidad de Granada

La Universidad de Granada, manteniendo su colaboraciéon con-
tinua y estrecha con el Mando de Adiestramiento y Doctrina del
Ejército, quiso impulsar junto al MADOC el “I Congreso Ejér-
cito, Empresa y Conocimiento. Una alianza estratégica para el
horizonte 2035”, celebrado en octubre de 2019. Tras la buena
acogida de este, se decidi6é continuar con esta iniciativa con la
intencion de dedicar cada una de las siguientes ediciones a un
tema particular. La declaracion de la pandemia mundial causada
por la COVID-19 cambi6 de una forma dramatica el dia a dia de
la sociedad y revel6 que no todas las amenazas para la seguridad
nacional provienen de la accion del ser humano. En este contex-
to, se decidi6 denominar la edicién celebrada en 2020 “II Con-
greso Ejército, Empresa y Conocimiento. Riesgos pandémicos y
Seguridad Nacional”, abordando desde diferentes puntos de vista
las caracteristicas de este tipo de riesgos, los efectos sobre la so-
ciedad y las diferentes estrategias de prevencion y actuacion ante
ellos. En particular, la Universidad de Granada aport6 expertos
en tres areas principales relacionadas con las pandemias: Retos en
el control de pandemias, riesgos psicologicos e incertidumbres,
certezas y esperanzas frente a la COVID-19.

La Universidad de Granada, como referente en la investiga-
cion en temas relacionados con la seguridad y defensa, desarrolla
sus actividades en colaboraciéon con el MADOC desde hace mas
de dos décadas y media. El amplio espectro que cubren las dreas
de investigacion en las que la Universidad de Granada realiza
su actividad supone un nicho excepcional para la realizacion de
trabajos con un amplio caracter multidisciplinar que, en muchos
casos, suponen una transferencia efectiva de conocimiento hacia
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el Ejército y su industria relacionada. En este sentido, la creacion
del Centro Mixto UGR-MADOC (CEMIX), que en 2021 cumple
una década de existencia, ha establecido un modelo de colabora-
cion unico en Espana que permite una interaccion continua entre
miembros de las dos instituciones. Este compromiso de colabora-
cion se renovo recientemente con la firma del convenio entre el
Ministerio de Defensa y la Universidad de Granada el pasado 15
de diciembre de 2020.

Un ejemplo importante de este trabajo conjunto lo constituye
el “II Congreso Ejército, Empresa y Conocimiento. Riesgos pan-
démicos y Seguridad Nacional”. Celebrado en modalidad virtual,
reunio a diferentes expertos de los ambitos universitario, militar
y profesional que, durante dos dias, intercambiaron ideas y expe-
riencias sobre diferentes aspectos relacionados con las pandemias
desde un punto de vista multidisciplinar. El interés suscitado por
el Congreso y las conclusiones obtenidas de las presentaciones
y posterior debate propiciaron la publicacién del presente libro
que constituye el segundo tomo de la Coleccion Editorial Emilio
Herrera. De contenido cientifico-tecnolégico en el ambito de la
seguridad y la defensa, la colecciéon toma su nombre del militar y
cientifico granadino de gran prestigio internacional en diferentes
areas y pionero en el desarrollo de la aerondutica en nuestro pais.
Su compromiso con el desarrollo tecnolégico y de la sociedad de
su época representa la simbiosis entre el mundo civil y militar que
tiene uno de sus mayores exponentes en el CEMIX UGR-MADOC.

_14_



INTRODUCCION

En el II Congreso Ejército, Empresa y Conocimiento dedicado a Riesgos
Pandémicos y Seguridad Nacional se analizaron los elementos impli-
cados en la prevenciéon de amenazas pandémicas, las acciones a
realizar enfocadas a minimizar sus efectos y las actuaciones enca-
minadas a recuperar la actividad normal una vez que la situacion
es controlada, con la intencion de ofrecer soluciones para que la
sociedad se desenvuelva en un entorno de mayor seguridad. Para
tratar estas cuestiones, el Congreso se estructuré en una confe-
rencia inaugural y dos paneles.

La conferencia inaugural fue impartida por el Teniente
General don Luis Martin Meijide, Jefe de la Unidad Militar de
Emergencias, quien aport6 una vision de primera mano sobre las
lecciones aprendidas en la Operacion Balmis, nombre con el que
se bautiz6 al operativo militar desplegado en apoyo de la lucha
contra la pandemia.

En el primer panel, titulado Riesgos Pandémicos, se aborda-
ron los retos en el control de la pandemia, las estrategias de abor-
daje de los riesgos psicologicos asociados a ella, el desafio para la
seguridad que implican las enfermedades infecciosas en el siglo
xx1y el entorno global de seguridad tras la pandemia.

En el segundo panel, titulado Amenazas a la Seguridad, se
trat6 la defensa nuclear, radiol6gica, biologica y quimica, la desin-
formacion, las incertidumbres, certezas y esperanzas relacionadas
con la enfermedad por coronavirus de 2019 causada por el virus
SARS-CoV-2 (conocida como COVID-19) y la ciberseguridad en
época de pandemia.






CONFERENCIA INAUGURAL

Lecciones aprendidas en la Operacion Balmis

Luis MARTINEZ MEIJIDE
Teniente General Jefe de la Unidad Militar de Emergencias

En las Fuerzas Armadas (FAS), el proceso de obtencion de leccio-
nes identificadas y lecciones aprendidas es un proceso complejo,
interesante y riguroso. Por lo que respecta a la Operacion Balmis,
este proceso esta condicionado en algunos aspectos por lo que
todavia puede estar ocurriendo en la Mision Baluarte y por las
posibles secuelas operativas que pueda haber relacionadas con la
participacion de las FAS en esta pandemia. En consecuencia, mas
que centrarme en ellas voy a hablarles de experiencias, muchas de
las cuales se plasmaran, légicamente, en lecciones identificadas
y aprendidas.

En primer lugar, es completamente necesario hacer una
pequena resena de las caracteristicas de la Unidad Militar de
Emergencias (UME). No se pueden comprender algunos de los
aspectos que vamos a abordar en adelante si no profundizamos,
aunque sea minimamente, en algunos de los detalles de esta uni-
dad. Posteriormente, pasaremos a hablar de la Operacion Balmis
y, minimamente, de la Mision Baluarte, que es la que estamos
llevando a cabo en la actualidad.

La UME nacié en 2005 con la intencion de mejorar la
respuesta del Estado a una serie de problemas que habian surgido
poco antes; principalmente, la gran nevada ocurrida en 2004, que
dejo practicamente colapsada toda la zona norte de Espana y afec-
t6 muy especialmente a la carretera nacional I, y el incendio que
hubo en Guadalajara en 2005, en el que fallecieron 11 bomberos.
En ambos sucesos se pusieron de manifiesto problemas de dispa-
ridad de capacidades y de competencias entre las comunidades
auténomas, y se detect6 la necesidad de contar con un instrumen-
to verdaderamente operativo que pudiese ofrecer una respuesta
las 24 horas del dia, cuestion que ya se habia convertido en una
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verdadera demanda social. El gobierno del entonces presidente
José Luis Rodriguez Zapatero y del ministro de Defensa José Bono
puso en marcha un proceso de creacion de la unidad que fue
complicado, porque no todo el mundo creia en €l, tanto desde el
punto de vista civil como desde el punto de vista militar. Este es
un hecho que cabe mencionar y que hoy pertenece totalmente al
anecdotario. Hoy hablamos de que la UME es una realidad incon-
testable que todo el mundo reconoce, valoray aprecia. De hecho,
muchas veces sorprende el hecho de no haber contado durante
tanto tiempo con una unidad de tales caracteristicas.

La UME depende directamente de la ministra de Defensa.
Tiene unas relaciones organicas, funcionales, operativas y de apoyo
tanto con el Estado Mayor de la Defensa, la Secretaria de Estado
de Defensa, la Subsecretaria de Defensa, el Centro Nacional de
Inteligencia y la Secretaria General de Politica de Defensa como
con los Ejércitos de Tierra, Armada y Aire. Merece la pena recal-
car que la UME no pertenece a ninguno de ellos; se trata de una
unidad conjunta que se nutre del personal de los tres ejércitos y
que depende directamente de la ministra de Defensa, lo que le da
una singularidad especial, una gran capacidad de respuesta, y le
otorga una gran flexibilidad a la hora de emplearse. Desde que la
ministra activo la Operacion Balmis justo el dia después de que se
declarase el estado de alarma, la UME fue la punta de lanza de las
FAS para trabajar y dedicarse a todas las misiones que inicialmente
se le encomendaron a estas, las cuales abordaré mas adelante.

La UME cuenta con una estructura organica (figura 1) que
se vertebra en torno a cinco Batallones de Intervencién en Emer-
gencias (BIEM), un Regimiento de Apoyo e Intervencion en
Emergencias (RAIEM) —que tiene unas capacidades especiales
que refuerzan a las capacidades que no tienen los Batallones— un
Batallon de Transmisiones (BTUME) y una Unidad de Cuartel
General (UCG). Ademas, cuenta con dos unidades que no per-
tenecen propiamente a la UME pero que estan estrechamente
relacionadas e insertadas en ella: el 43 Grupo del Ejército del
Aire, que proporciona los aviones, hidroaviones, aviones anfibios
y aviones dedicados a la extincion de incendios; y el Batallon de
Helicopteros de Emergencias II (BHELEME II), que el Ejército de
Tierra pone bajo control operativo de la UME, con helicopteros
que se encuentran en la base de Colmenar Viejo (Madrid) y en
la de Bétera (Valencia).

_18_
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+++
GEJUME
++
SEJUME
EMES
CGUME
I I = BIEMI RAIEM
uce BTUME
BHELEME Il 43GRUPO
== BIEM Il GAEM
GEJUME: General Jefe de la UME = BIEM Il GIETMA
SEJUME: General 2° Jefe de la UME
CGUME: Cuartel General de la UME
EMES: Escuela Militar de Emergencias = BIEM IV
BTUME: Batallén de Transmisiones de la UME
BHELEME II: Batallon de Helicopteros de Emergencias Il Mando/Dependencia Operativa
BIEM: Batallon de Intervencién en Emergencias b= BIEM V

RAIEM: Regimiento de Apoyo e Intervencién en Emergencias
GAEM: Grupo de Apoyo a Emergencias
GIETMA: Grupo de Intervencion en Emergencias Tecnolégicas y Medioambientales

Figura 1. Estructura organica de la UME

El despliegue operativo de la UME no se basa en una distribu-
cion territorial rigurosa en la que cada batallon tiene asignado un
territorio o zona de intervencion concreta; mas bien, se trata de una
distribucion para que cada emergencia que pueda originarse en
cualquiera de los territorios o comunidades autbnomas tenga una
intervencion lo mas rapida posible y siempre en un plazo inferior
a tres horas. Sin embargo, si es necesario reforzar cualquier zona
porque la emergencia asi lo requiera, cualquier unidad de cualquier
batalléon puede reforzar a otro. Esto lo hemos visto, por ejemplo, en
la dltima temporada de incendios forestales: en menos de seis horas,
el equivalente a una compania entera de medios y de personal de
Zaragoza prestaron apoyo al batallon de Le6n para atender a varios
incendios que se habian originado simultaneamente.

En cuanto a su composicion, la UME cuenta con 3.583 pues-
tos militares, de los que, a fecha de noviembre de 2020, se ocupan
3.318. Esto supone que hay una cobertura del 93%, en la que un
90% es personal del Ejército de Tierra, un 7% del Ejército de
Aire, un 2% de la Armada y un 1% de Cuerpos Comunes. Cabe
destacar que el porcentaje de personal femenino ronda en torno
al 7% y va creciendo paulatinamente ano tras ano.

La UME tiene medios especificos de todo tipo, como por
ejemplo aviones anfibios, quitanieves, nodos CIS' desplegables y
vehiculos polivalentes, cuyas capacidades genéricas estan funda-

1. Sistemas de informacion y telecomunicaciones (Communications and
Information Systems).
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mentalmente orientadas a la intervencion en incendios forestales,
inundaciones, seismos y volcanes, tormentas invernales, emergen-
cias medioambientales, etc. La UME también cuenta con medios
para prestar ayuda a Fuerzas y Cuerpos de Seguridad del Estado
y para apoyar en catastrofes con maultiples victimas, como en
el caso de atentados terroristas o actos ilicitos. En el caso de las
capacidades especiales, son muy interesantes las de riesgos tec-
nologicos y medioambientales; capacidades con las que la UME
ya contaba desde antes del comienzo de la Operacion Balmis,
puesto que en diseno de la propia unidad ya se habia considerado
que estas capacidades no eran del pasado, sino del presente y del
futuro. Por esta razon, tanto los batallones como el regimiento
de apoyo ya disponian de mascarillas, EPI? y trajes y equipos de
desinfeccion y de deteccion, ya que estaba previsto — quizas no
en unas condiciones como en las de esta pandemia — que pudie-
ra haber alguna emergencia en una planta quimica o en una de
reciclaje. Recuerdo, por ejemplo, el nicleo de residuos de Sese-
na, en donde la intervencioén para controlar las emanaciones de
gases, los liquidos que pudieran derramarse y las nubes toxicas
necesitaba del empleo de una tecnologia especial. Por tanto, ya
tenemos una leccion identificada: hay que prestar gran atencién
a los riesgos tecnologicos, medioambientales, nucleares, bacterio-
l6gicos y quimicos y reforzar las capacidades para poder actuar
en caso de emergencia.

Desde su creacion hasta el ano 2020, la UME realiz6 un total de
570 intervenciones, sin contar las de la Operacién Balmis. Logica-
mente los anos 2005 y 2006 no cuentan porque la unidad todavia
no estaba operativa. Todas ellas nos han ido proporcionando una
experiencia que, cual mochila, la UME ha ido preparando y llevan-
do a sus espaldas.

Teniendo en cuenta las intervenciones de la Operacion Bal-
mis, 2020 ha sido claramente el ano en que ha intervenido la
mayor cantidad de personal de la UME en relacién con todos los
anteriores, con mas de 56.000 militares al dia en los 98 dias que
duré la operacion (figura 2).

2. Equipos de Proteccion Individual

— 20 —
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GRAFICO DE ESFUERZO DE LA UME DESDE 2007 AL 2020
PERSONAL TOTAL EN OPERACIONES
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Figura 2. Grdfico del personal total en operaciones de la UME del 2007 al 2020

Esta cifra supera por mucho a la del maximo de militares al
dia que hubo en 2019. Si acumulamos el nimero de militares al
dia que han intervenido en todas las operaciones que han teni-
do lugar desde la creacion de la unidad, llegamos a un total de
265.844 militares. Esto da una idea del esfuerzo intenso que reali-
za esta joven unidad, que quizds no tiene una tradicion e historia
legendarias como otras unidades de nuestras FAS, pero que poco
a poco se va haciendo su sitio en la sociedad y, sobre todo, se va
ganando su carino.

Una vez presentados estos datos ya estamos en condiciones de
entrar a hablar en detalle sobre la Operacién Balmis y de compren-
der mejor qué es lo que ocurri6 en Espana a partir del 14 de marzo
de 2020, fecha en la que recibimos la orden de nuestra ministra
de participar y colaborar con la cadena de mando que estructuré
el Ministerio de Sanidad, siendo este organismo el encargado de
dirigir y de dar instrucciones al Ministerio de Defensa (figura 3).
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RD 463/2020 ESTADO DE ALARMA PARA LA GESTION DE LA
SITUACION DE CRISIS SANITARIA POR EL COVID19 (14MAR20)
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Figura 3. Estructura de mando de la Operacion Balmis

Los datos son aplastantes, con un total de 188.713 interven-
ciones por parte de todas las FAS que participaron en la Ope-
racién. En cuanto a la UME, hubo 8.267 intervenciones, 6.922
desinfecciones, 3.828 desinfecciones en residencias de ancianos,
1.259 localidades intervenidas y 1.514 operaciones en hospitales
y centros de salud, ademas de 447 en centros sociales. Esto hace
un total de 45.414 militares de la UME que participaron a lo largo
de los 98 dias que durd la Operacion.

Nos pusimos en marcha con 195 misiones de reconocimiento,
porque necesitibamos ver a qué nos enfrentabamos, es decir, que-
riamos averiguar cuales eran las superficies, las dimensiones, los
centros, los lugares concretos, etc. También queriamos transmitir a
la sociedad la impresion de que se estaba haciendo algo, que esta-
bamos ya trabajando en linea. Asi, se realizaron 1.262 misiones de
apoyo a la seguridad y de presencia. Inmediatamente después nos di-
mos cuenta de que era necesario llevar a cabo una serie de misiones
logisticas, tales como montaje de campamentos para personas sin
hogar, muchas de las cuales se alojaron en IFEMA. En este sentido,
hubo un total de 76 misiones de montaje de campamentos y 239
de apoyo logistico y transporte. A continuacion nos dimos cuenta
de la realidad de la desinfeccion: teniamos que buscar sistemas en
micro para poder desinfectar salas, habitaciones, residencias, etc. y
también en macro para grandes edificios. Asi, empezamos a trabajar
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adaptandonos a medios con los que no contabamos, pero gracias al
apoyo de empresas, de los propios especialistas de la UME y del resto
de las FAS conseguimos obtener unos resultados en el menor tiem-
po posible. En este sentido, quiero indicar que una de las lecciones
identificadas es la necesidad de mantener un contacto permanente
con empresas, que son al fin y al cabo las que en muchas ocasiones
nos han proporcionado los medios y las soluciones técnicas.

También empezamos con desinfecciones de la red sanitaria,
de las que hubo un total de 1.737 misiones. Durante aquellos dias,
de una plantilla de 3.300 militares, la UME estaba practicamente
sacando a la calle a mds de 1.400 personas en diversas misiones.
Este esfuerzo era enorme para una unidad pequena, pero no
quedaba mas remedio que hacerlo. Casi no habia tiempo para
descansar, ni para hacer mantenimiento ni para renovar niveles.
Sin solucion de continuidad, las misiones se repetian y se reitera-
ban, ya que tanto la sociedad como nosotros mismos, en el afan
de salvar vidas, nos dimos cuenta al instante de que habia que
ganar tiempo para que el resto de las FAS pudieran adaptar a las
necesidades reales sus medios nuclear, radiologico, biologico y
quimicos (NRBQ) y de desinfeccion —mas orientados al aspecto
operativo— y asi poder ayudarnos y relevarnos. Ese tiempo fue el
que consigui6 la UME con su esfuerzo inicial.

Como es logico, después de ello la unidad quedo6 agotada.
Es mas, necesitaba recuperar fuerzas para preparar la campana
contra incendios, pero para entonces las FAS y, sobre todo, el gran
peso especifico del Ejército de Tierra, fueron los capaces de po-
ner 9.000 soldados todos los dias para cumplir todas las misiones.
Fue el efecto de masa critica el que al final se impuso. El esfuerzo
inicial lo hicimos con mucho gusto y con toda la intencién, por-
que sabiamos que detras teniamos la red de seguridad que nos
proporcionaba el apoyo del resto de las FAS.

Hubo también 3.309 desinfecciones de instalaciones criticas,
como centros penitenciarios, estaciones, lugares de alto transito
de personas, aeropuertos, torres de control, lugares en los que se
trabaja a turno, entre otros.

Se llevaron a cabo 135 misiones de traslado de pacientes me-
nos graves desde los hospitales hacia los hoteles medicalizados.
En este caso, fue la empresa ALSA la que nos presto los autobuses
y nosotros nos encargamos de adaptarlos, lo cual indica esa mag-
nifica relacion entre Empresa y FAS.
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Las misiones mas dolorosas, de las que hubo un total de 173,
fueron las de traslado de fallecidos y su custodia en las tres mor-
gues simultdneas que se organizaron tanto en el Palacio de Hielo
de Majadahonda como en la Ciudad de la Justicia, donde se lle-
garon a recibir, cuidar y vigilar y, sobre todo, honrar y dignificar,
mas de 1.800 cuerpos de espanoles que tuvieron la desgracia de
fallecer por el coronavirus. Fueron misiones muy sensibles, muy
delicadas y muy duras, no solo para el personal de la UME sino
también para el de las brigadas y el del Regimiento NBQ. Aqui
nos dimos cuenta de que necesitibamos un potente apoyo psi-
cologico, lo que constituy6 otra de las lecciones identificadas, ya
que muchas veces los militares pensamos que tenemos una dureza
especial. Identificamos la necesidad de prepararse antes, durante
y después de una mision, para ventilar emociones y estar en con-
diciones de poder cumplir bien la del dia siguiente.

También llevamos a cabo 136 misiones de formacion a todos
los niveles: en el ambito civil, militar, de proteccion civil, de volun-
tarios, local, provincial, autonémico, etc. Esta ha sido una de las
piedras angulares: crear lineas de defensa; lo que result6 de gran
provecho a la hora de encarar la segunda ola, toda vez que no
partiamos de cero sino que ya contibamos con muchas personas
con experiencia y que ya habian recibido adiestramiento.

Quiero resaltar también la importancia de nuestro Laborato-
rio de Identificacion Rapida (LABIR), que es una capacidad tnica
y especifica de la UME. Este laboratorio moévil puede manejar
sustancias —y, en este caso, virus— de hasta nivel 3, ademas de
hacer las pruebas PCR y otras. De ello se ha beneficiado no solo
la UME sino también el resto de las FAS, al permitir mantener en
las operaciones a personal militar libre de virus.

Otra gran leccion identificada ha sido la de aprovecharse de
los esfuerzos de I+D+i realizados por las empresas. Se han realiza-
do actuaciones conjuntas, entre las que se destacan la adaptacion
de nuestras propias mochilas de extincién de incendios para el
manejo de biocidas, la preparacion de los difusores a gran escala
para manejar los biocidas en grandes superficies, la adaptacion de
nuestras autobombas para la lucha contra incendios en maquinas
para poder pulverizar biocidas... Asimismo, se han empleado
nebulizadores electrostaticos, mascaras integrales, drones de fu-
migacion para utilizar en zonas menos accesibles, rayos y lamparas
ultravioleta para desinfectar superficies o zonas en las que el uso
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de biocidas no estaba aconsejado, etc. Esto ha constituido todo un
reto de flexibilidad para la UME, que ya de por si tiene un poco
de ese espiritu de la caballeria: tener siempre todos los medios
disponibles para salir rapidamente sin importar la distancia a la
que se encuentre la emergencia. Sin embargo, en este caso los
equipos tenian que estar adaptados a una emergencia que nunca
se nos habia planteado.

Me gustaria decir que la Operacion Balmis es la operacion
mas dura a la que se ha enfrentado la UME en su historia; pero
no solamente la UME, sino todas las FAS. Es cierto que esta mi-
sion es muy singular. Durante todos los anos que hemos estado
en operaciones de mantenimiento de la paz, tanto el Ejército de
Tierra como la Armada y Ejército del Aire se han encontrado
con misiones de combate muy duras, pero esta mision sostenida
en el tiempo de ambito global era diferente. Esta no era una
emergencia local, en una ciudad; no era un terremoto en Lorca,
ni siquiera un terremoto o una catastrofe que afectara a Espana:
estaba afectando al mundo entero. El hecho de participar en
organizaciones internacionales, como en la UE y en la OTAN,
cre6 una sensacion de solidaridad. No podemos olvidar que hubo
momentos en el que los respiradores, el material sanitario, las
mascarillas, etc. escaseaban. La OTAN puso un mecanismo para
que los paises que tenian excedentes pudiesen participar y cola-
borar en el suministro. De este modo, Espana recibié material
sanitario de otros paises, al igual que el resto de la UE. Cuando
Espana se encuentra con el problema de la falta de EPI y de mas-
carillas, y cuando todo el mundo, no solo la UE, quiere acceder a
un mercado focalizado principalmente en el entorno asiatico, nos
enteramos de que hay mascarillas disponibles en China a través
de los mecanismos de compra. Gracias a que el Ejército del Aire
tiene a su disposicion los aviones A400M, en menos de 30 horas
estaban las mascarillas en Espana listas para ser distribuidas.

Como ya he dicho, y quiero insistir, la Operaciéon Balmis ha
sido la mision mas dura que ha tenido la UME nunca, al igual que
el resto de las FAS. Y, sobre todo, ha sido un esfuerzo de todos, un
esfuerzo en el que la organizacion, la flexibilidad, la disciplina y
la metodologia militar se han puesto al servicio de la sociedad.
La UME habia tenido muchas oportunidades de demostrar a la
sociedad que sirve para ella y que se ha disenado para ella. Pero
quizas el resto de las FAS, que habian estado mas enfocadas a las
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operaciones en el exterior, no habian tenido esa oportunidad; y,
en este caso, creo que Tierra, Mar, Aire y Cuerpos Comunes han
dado lo mejor de si.

Cabe decir que teniamos un gran referente: nuestro personal
sanitario. El mundo sanitario iba por delante de nosotros, estaban
realizando un esfuerzo sobrehumano. Ya no nos acordamos, pero
al principio no tenian ni medios y se tenian que proteger con lo
primero que encontraban. Eso para nosotros era un incentivo y
un acicate, porque si ellos lo hacian, nosotros lo teniamos que
hacer; si ellos estaban dando la cara sin medios en numerosas
ocasiones, nosotros teniamos que adaptarnos y seguir el ejemplo
que nos estaban dando, y no solamente en cuanto a la calidad de
su trabajo a pesar de la dificultad sino sobre todo en la calidad
humana que estaban demostrando. Nosotros habiamos ido Afga-
nistan, a Kosovo y a Bosnia a resolver problemas de personas a
las que no conociamos, pero en esta ocasion estabamos tratando
con los nuestros, con nuestra gente, con nuestros padres. Y esto
todavia nos motivaba mas: las FAS y la UME no podian fallar.

Por ultimo, me gustaria hacer una breve resena para hablar
de la Mision Baluarte, que es la que estamos llevando a cabo en
este momento. La mision de rastreo fue la primera misién que
se nos asignoé en cuanto el presidente del Gobierno ofrecio6 a las
comunidades auténomas, a finales de agosto, 2.000 rastreadores
militares para complementar y reforzar el esfuerzo. En esa fase
empleamos casi 300 rastreadores de la UME, que en un primer
momento se pusieron en contacto con las comunidades para ver
sus necesidades, entender como funcionaban, adaptarnos a sus
singularidades, conocer sus sistemas informaticos, etc. En la fase
siguiente, la UME entreg6 la responsabilidad a los demas compo-
nentes de las FAS, tal y como habia hecho en la Operacion Balmis
actuando de punta de lanza. Actualmente son el resto de FAS las
que estan llevando la responsabilidad de ese rastreo a través de las
Unidades de Vigilancia Epidemiolégica (UVe). En este momento
hay alrededor de 2.114 rastreadores activados en el territorio es-
panol. La mayoria de las UVe son responsabilidad del Ejército de
Tierra, aunque algunas de ellas estan compuestas de secciones de
la Armada o del Ejército del Aire, pero en si mismas son respon-
sabilidad del de Tierra. La excepcion es la comunidad de Murcia,
que cuenta con una UVe de responsabilidad del Ejército del Aire.
En este sentido, las relaciones han sido magnificas. El ministro
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de Sanidad Salvador Illa y la ministra de Defensa acudieron a la
puesta en marcha del sistema en la UVe de la UME en Madrid.
Creo, ademas, que esto sirvi6 de leccion identificada, porque
preparamos un pequeno manual para formar a formadores de
los ejércitos de Tierra, Armada y Aire para poder hacer un relevo
con ellos posteriormente.

Actualmente, dentro de la Misiéon Baluarte continuamos
haciendo apoyo a las comunidades; por ejemplo, desinfectando
instalaciones criticas como las de Mercabarna y Mercamadrid.
Asimismo, la UME esta haciendo desinfecciones de residencias de
mayores en Aragon y en Navarra, y en la comunidad de Madrid se
estan haciendo las pruebas de antigenos en centros sobre una base
regular. E1 Mando de Operaciones es el que nos asigna las misiones
y las distribuye entre Tierra, Mar y Aire y el Mando de Emergencias.
Lo que aprendimos en Balmis ha sido fundamental y muy impor-
tante para entrar practicamente en eficacia en Baluarte.

Ante la pregunta de si la UME va a aportar sus medios para
hacer llegar las vacunas al maximo numero de personas, teniendo
en cuenta que previsiblemente requeriran condiciones de alma-
cenamiento muy delicadas, cabe decir que esta unidad tiene una
capacidad logistica reducida. Pero el reparto y en la distribucién
de vacunas encajaria perfectamente dentro de sus cometidos,
siempre de acuerdo con las instrucciones que pudiera recibir en
su caso del Mando de Operaciones, que es el que coordina la ac-
tuacion de todos los mandos componentes. Estamos viendo que
la distribuciéon de vacunas comporta unos problemas logisticos
y de criterios cuya propuesta de solucion y establecimiento no
corresponde al ambito de las FAS sino a las autoridades sanitarias
del Estado. Se esta hablando de que no solamente se trata de una
dosis, sino que son dos. Nos podemos encontrar incluso con que
haya simultdineamente dos o mas tipos de vacuna. Todas van a lle-
gar practicamente a la vez o con una diferencia de semanas. Esta
claro que habra un plan de distribucion. Estoy convencido de que
tanto el Consejo de Seguridad Nacional como los ministerios im-
plicados estan trabajando ya en ese plan. La UME, como el resto
de las FAS y todos los componentes que estamos en la Operacion
Balmis, recibiremos unas instrucciones a las que nos acomodare-
mos. Pondremos en marcha, si son necesarios, nuestros camiones
frigorificos, equipos sanitarios y todo lo que haga falta para poder
participar en esa campana de vacunacion.
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Ante la pregunta de cuales son los perfiles que creo que se
deben reforzar en nuestro Ejército, especialmente en la UME, me
permito hablar de la parte que me corresponde. La gestion de las
lecciones identificadas en el ambito del Ejército de Tierra es res-
ponsabilidad institucional y técnica del Mando de Adiestramiento
y Doctrina (MADOC). Hay cosas que tienen una parte comun
civico — militar. Si hablo, por ejemplo, de que hay que potenciar
la sanidad militar, no s6lo se trata de potenciar los medios sino
también los recursos humanos de la medicina hospitalaria y de la
medicina operativa. El personal sanitario especializado que esta
en las UCI, que son intensivistas, tienen que estar alli. No pueden
estar, por ejemplo, haciendo pruebas de antigenos o no deberian
estar haciendo de rastreadores. Hay que reforzar a este personal, ya
que también enferma y tiene sus problemas. Con las plantillas que
hay deben haber sido unos verdaderos héroes para poder atender
a sus responsabilidades. Pero también hay que mejorar la sanidad
operativa, la asociada a las unidades. Las unidades de Tierray de
la UME tienen su propio servicio sanitario, pero es el propio de la
unidad; es decir, si vamos a apagar un incendio y hay alguien que
se quema, tiene que haber alguien que atienda esa quemadura; si
hay alguien que se intoxica, también tiene que haber alguien para
atenderle. Tenemos una serie de soportes vitales, tanto basicos
como avanzados. Esas capacidades las hemos visto también cuando
las aplicamos al mundo NBQ), al de las desinfecciones y al de la
realizacién de pruebas de antigenos y PCR, pero necesitamos incre-
mentarlas o, al menos, reforzarlas. El apoyo psicologico también es
fundamental. Durante Balmis hemos recibido apoyo del Ministerio
de Defensay de la Inspeccion General de Sanidad para reforzar los
batallones, pero no era personal de plantilla de esos batallones.
Hemos contado con 12 psicologos que nos han ayudado y que han
estado haciendo la preparacion de la misiéon, que han acompana-
do a las unidades cuando han ido a las residencias de ancianos y
que han hecho las charlas después de las misiones para ayudar a la
gente a procesar esas experiencias visuales, sensoriales, odorificas,
etc., dado que muchas veces las percepciones y los olores se quedan
grabados a fuego en el cerebro y se deben ventilar y renovar. Para
eso hay que ponerse en manos de profesionales. Muchas veces los
militares tenemos la tentacion y la tendencia de creernos fuertes y
que podemos con todo, y parece que es una especie de debilidad
hacer una manifestacion publica de que necesitamos apoyo psico-
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l6gico; pero no es ninguna debilidad, forma parte de la respon-
sabilidad. Tenemos que potenciar también nuestras capacidades
nucleares, bacteriologicas, quimicas, etc., asi como experiencia
—que ya tenemos— en dotar esas reservas estratégicas de material,
ya que sabemos de lo que se gasta, de lo que se consume para di-
mensionar los niveles, de lo que se necesita, ... Asimismo, tenemos
que conseguir la interoperabilidad de nuestros sistemas de mando
y control para poder integrar medios de los ambitos civil y militar,
e incluso entre distintos medios militares.

Debemos conseguir la interoperabilidad con los sistemas infor-
maticos de gestion de las comunidades autonomas, de forma que
aun teniendo sistemas independientes, puedan en un momento
determinado alimentar una base de datos comun y que esta tenga
visibilidad; por ejemplo, que un positivo que haya aparecido en la
comunidad de Asturias tenga visibilidad directa en el ordenador
del Ministerio de Sanidad. En tareas de rastreo, la UME ha tenido
que entrar en 17 comunidades auténomas y se ha encontrado 17
sistemas distintos, y adaptarse a la metodologia, a la tecnologia y
las arquitecturas de los sistemas de comunicacion de muchos de
ellos requiere un esfuerzo improbo. El mundo de las comunica-
ciones y de la informatica cambia de una forma muy rapida. La
unica manera de que haya una coherencia, un crecimiento y una
vision es mediante el diseno de arquitecturas CIS que sean cohe-
rentes y compatibles entre civiles, militares, Fuerzas y Cuerpos de
Seguridad del Estado y Proteccion Civil, cada uno con sus grados
de seguridad correspondientes. Pero esto es fundamental, y en un
futuro proximo habra que trabajar en esa linea. Por supuesto, hay
que mencionar la mejora de las relaciones con las empresas, que
actualmente es magnifica. El apoyo del campo de I+D+i ha sido vi-
tal, no solo desde el punto de vista de donacion directa de medios,
sino de solucion de problemas, gracias a ese espiritu que tiene el
emprendedor espanol, que quizads no tiene la empresa mas potente
del mercado, pero si tiene al mejor ingeniero del mercado, joven y
flexible, capaz de estar dos noches sin dormir y dar una solucion al
dia siguiente para resolver un problema técnico aunque no venga
en las especificaciones del proyecto que le han asignado. Verdade-
ramente hemos sentido el apoyo y el refuerzo de toda la empresa
espanola. Por altimo, debemos reforzar y mejorar la flexibilidad
que se necesita no solamente el mundo militar, de la UME o de las
FAS, sino en todos los ambitos. La UME es una unidad que apaga
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fuegos o incendios, pero también es capaz de activar la tecla y
convertirse en distribuidora y desinfectante de biocidas usando los
mismos medios, lo que ha sido clave en esta operacion. También
hay que incorporar formacion sobre biocidas, sobre trabajo con
desinfectantes y, en general, sobre todas las lecciones identificadas,
para que todo el personal militar tenga incorporadas de serie estas
indicaciones en sus programas de instruccion y adiestramiento.

Ante la pregunta de si han demostrado los medios de la UME
ser efectivos contra el contagio en esta operacion, me gustaria
empezar hablando por el resultado. La consecuencia de infectarse
o no, o de mantenerse sano, es una consecuencia de multiples
factores, en los que intervienen los profesionales, la instruccion, el
régimen de vida, el sistema de trabajo, la adopcién de las medidas
de proteccion, la calidad del equipo... Pero también intervienen
los factores ajenos a la formacion profesional, como es el ambito
familiar. Si uno no respeta las normas en casa, aunque las respete
dentro de su unidad, poco se consigue. Por tanto, es importante
crear una especie de conciencia de que lo que se hace en la unidad
hay que transmitirlo también a nuestras familias, para que todo el
mundo entienda que al entrar en casa hay que quitarse la ropa, hay
que guardarla en un sitio de plastico, hay que pasar por la ducha,
etc. En definitiva, hay que mantener unos protocolos, que si bien
al principio costaban, rapidamente se han convertido en rutina y
su ejecucion se ha simplificado. En cuanto a los equipos, la UME
tenia dotacion de mascarillas, EPI, equipos de deteccion y una
serie de protocolos, lo cual fue fundamental. El mérito lo tienen
aquellos que disenaron hace unos anos la UME y que decidieron
que tenia que contar con esas capacidades. Ese modelo fue el que
exportamos al resto de componentes de las FAS. Hoy todo el mun-
do entiende de mascarillas, pero hace seis meses muy poca gente lo
hacia. Hoy la gente simplemente distingue la KN95, que es de fabri-
cacion china, de la FPP2; y sabe si las de valvula son las buenas o si
las que no tienen son las malas. Es cierto que en aquella época los
datos de contagio fueron, dentro de unos margenes, en torno al 3
0 2,5% del total del operativo. Pero quiero poner de manifiesto que
aunque se compre la mascarilla mds cara del mercado y el mejor
equipo de proteccion, si luego no se respetan las normas sociales,
de distanciamiento, los protocolos familiares y lo que estipulan las
autoridades sanitarias, no sirve de nada.
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RETOS EN EL CONTROL DE LA PANDEMIA

AURORA BUENO CAVANILLAS
Catedratica de Medicina Preventiva y Salud Publica

La situacion de la pandemia en Europa no es de ningin modo
un problema especifico de Espana, sino que lo compartimos con
todos los paises del entorno. De hecho, la situacion es catastrofi-
ca. Comenzaré por ofrecer unos datos de la pandemia relativos a
Espana, Andalucia y Granada.

En Espana, Granada esta ocupando un lugar protagonista por
las cifras especialmente elevadas y alarmantes de casos nuevos
y de ocupacion hospitalaria. Sin embargo, en cuanto a las tasas
acumuladas a 14 dias Andalucia estd en mitad de la tabla en el
contexto de Espana, hecho que curiosamente no concuerda con
los datos de Granada. Asimismo, tenemos nuevamente un exceso
de mortalidad que empieza a ser muy preocupante; junto con el
elevadisimo pico de marzo, hemos estado durante unos meses con
relativamente pocos casos de coronavirus y, desde las tltimas dos
o tres semanas empieza a aumentar la mortalidad de una forma
muy importante. Existe una aplicacion muy interesante lanzada y
publicada por la revista Nature' mediante la cual podemos estimar
cual es el riesgo que se corre en una reuniéon dependiendo del
numero de asistentes. En Granada, para un nimero de asistentes
a una reunion de diez personas —donde no se guarden las me-
didas de proteccion, el riesgo de que exista al menos un sujeto
infectado en el mes de noviembre se estimaba en un 13%, y a
partir de este dato se estimaba el riesgo de contagio. Si el name-
ro de personas aumentaba a 25, la probabilidad de que hubiese

1. https://eventosycovidl9.es/
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alguien contagioso aumentaria hasta el 29% y, en una reunién de
hasta 100 personas, se aproximaba al 100%. Solamente Burgos y,
en algunas estimaciones, Huesca se aproximaban a los datos de
Granada, lo que nos situaba muy por encima del resto del pais.

En cuanto a las cifras de casos diarios notificados en algunas
de las provincias de Andalucia, si al final del verano o al principio
del trimestre era Mdlaga la provincia que junto con Sevilla tenia
las tasas mas altas, a partir de mediados de octubre —concreta-
mente a partir del 20 de octubre— fue Granada la provincia en la
que aumentaron de forma muy importante las tasas, con nimeros
absolutos iguales que los de Sevilla, pero con una poblaciéon mu-
cho menor que la de la capital hispalense, lo que nos situaba en
una situacion francamente mala.

Para entender los problemas existentes para el control de la
pandemia, es muy util remitirse a la epidemiologia clasica de las
enfermedades transmisibles, es decir, a la cadena epidemiolo6gi-
ca: el agente infeccioso, la fuente de infeccion, el mecanismo de
transmision y el sujeto sano susceptible.

Del agente, creo que otras personas pueden hablar con bas-
tante mas autoridad de lo que yo podria hacerlo; pero lo que si
es cierto es que se trata de un coronavirus con una alta similitud
a un virus original del murciélago, que posiblemente muté en un
huésped intermediario, se piensa que un armadillo, y que es muy
parecido también al coronavirus que provocé el sindrome respi-
ratorio agudo severo (SARS)? en 2002 y 2003, también conocido
como SARS-CoV-1, el nuevo coronavirus presenta una proteina
de superficie que le confiere unas propiedades especificas para
lograr una alta capacidad de transmision e infectividad.

Respecto a la fuente de infeccion, las particulas virales conta-
giosas comienzan a hacer aparicion en las secreciones respiratorias
una semana antes del inicio de la clinica y continian presentes
hasta una semana después; el punto maximo de carga viral coincide
justo con el inicio de esos sintomas; esto significa que la maxima
contagiosidad se va a dar en los dos o tres dias posteriores al inicio
de la sintomatologia, pero también en los dos o tres dias previos
al inicio de esa sintomatologia, siendo estos dias en los que no
podemos identificar la fuente de infeccion. En cuanto a la posi-

2. Severe Acute Respiratory Syndrome.
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tividad de la prueba PCR en las secreciones virales respiratorias
o en el broncoaspirado alveolar, va mucho mas alld de la propia
contagiosidad del virus: la PCR sigue siendo positiva cuando ya el
sujeto practicamente no elimina particulas virales viables. Y por lo
que respecta a la aparicion de anticuerpos tipo IgM —agudos, que
indican una infeccion reciente— o tipo IgG —anticuerpos que
aparecen de forma mas tardia e indican una infeccion antigua—,
no se comienzan a producir hasta pasada una semana del inicio
de los sintomas, cuando ya han desaparecido las particulas virales
contagiosas de las secreciones respiratorias.

Lo mas importante es que la fuente de infeccion puede estar en
personas enfermas en los primeros dias de la clinica, o en otras per-
sonas que, o bien no desarrollan ninguna sintomatologia, o bien se
encuentran en la fase pre-sintomatica, es decir, estan incubando la
enfermedad. Esto supone que cualquier persona puede ser fuente
de infeccion. La enfermedad se caracteriza por tener muy escasa
capacidad patogénica, o sea, que la mayor parte de los infectados
nunca enferma o tiene una sintomatologia muy leve que no se llega
a asociar con el coronavirus. Por esto, las personas asintomaticas
constituyen una fuente de infeccion invisible. Es cierto que tienen
menos capacidad de transmision del virus y menos carga viral, pero
al contrario que los enfermos, pasan totalmente desapercibidos y
tienen una enorme movilidad, ya que no se sienten mal y no tienen
ningun tipo de restriccion. Por tanto, es necesario quedarse con el
mensaje de que cualquiera puede ser infeccioso y, ademas, el nu-
mero de personas infectadas, de fuentes invisibles, puede ser muy
diferente en funcién del momento y de la poblacion.

En relacion con el mecanismo de transmision, fundamental-
mente se trata de las particulas virales que se expulsan al toser;
pero no solo al toser, porque las personas que no tosen hablan,
cantan, rien, gritan, etc., y en cada una de esas maniobras se pue-
den expulsar particulas de saliva que contienen virus infectantes.
Las particulas virales expulsadas a través de las secreciones contac-
tan con la mucosa de la persona susceptible, o bien se depositan
sobre superficies de contacto frecuente y, a través de las manos,
alcanzan las mucosas orales, nasales u oculares, provocando asi
la infeccion. Estas particulas se llaman gotas balisticas o nucleos
goticulares y se considera que alcanzan entre 1y 1,5 metros de
longitud, y constituyen la fuente de infeccion principal. Ahora se
discute mucho el papel de los aerosoles. Sin duda es factible que
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parte de esas gotitas queden suspendidas en el aire y mantengan
la capacidad de infeccion durante mas tiempo, o puedan alcanzar
distancias mayores, pero esto es poco probable; solo en ambientes
con mucha aglomeracién y muy mal ventilados seria un mecanis-
mo de infeccion importante. La mayor parte de los casos se deben
a la transmision aérea directa. Desde mi perspectiva este es, de he-
cho, el segundo gran reto para el control de la pandemia: puesto
que se trata de una transmision aérea directa, no se puede tomar
ninguna medida ambiental o colectiva para interrumpir la trans-
mision, es necesaria la colaboracion de todas y cada una de las
personas de la poblacion, ya que cualquiera puede ser infecciosa.

En la figura 4 se puede apreciar como una persona al hablar
elimina una serie de gotitas que reciben otras que estan expues-
tas, con mayor o menor intensidad segtin utilicen o no mascarilla.
Sin embargo, si la persona supuestamente infectante también esta
utilizando mascarilla, el nimero de gotitas que expulsa disminu-
ye de forma muy importante; de ahi que cuando tanto el emisor
como el receptor utilizan una mascarilla adecuada y lo hacen de
forma correcta, disminuye de forma muy importante el riesgo de
transmision de la enfermedad, o lo que es lo mismo, aumenta la
probabilidad de control de la infeccion.

Particula (tamaiio) —,—?—:ﬁ—
100 10 1 01
INFECTADO, ASINTOMATICO SUSCEPTIBLE SANO

EXPOSICION

Figura 4. Transmision aérea divecta del coronavirus
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Este control requiere que cada uno de los individuos de cada
poblacion entienda el mensaje y colabore en todo lo que pueda
para evitar la transmision; requiere que todos y cada uno de no-
SOtros nos creamos que nosotros mismos podemos ser fuente de
infeccion. Si nos convencemos de que eso es asi, tomaremos las
medidas para evitar contagiar a nuestro entorno, a nuestra fami-
lia, amigos y companeros de trabajo y, al mismo tiempo, sera la
mejor manera de protegernos a nosotros mismos. Evidentemente,
este mensaje no llega a todo el mundo por igual ni todo el mundo
tiene la misma capacidad para comprenderlo, entre otras cosas
porque la amenaza que percibimos frente a la enfermedad es muy
variable.

Aqui llegamos a la ultima pregunta: ¢;quién estd en riesgo de
enfermar? El gran problema del coronavirus es que su mutacion
hace que no haya ninguna inmunidad cruzada que a priori pro-
teja frente a la infeccion; por tanto, cualquiera de los habitantes
del planeta puede ser susceptible de padecer la enfermedad. No
voy a entrar en si la enfermedad podra ser mas leve o mas grave
porque todavia carecemos de las respuestas, pero no nos cabe
la menor duda de que todos somos susceptibles de enfermar y
de ser infecciosos. La OMS recuerda que menos del 10% de la
humanidad tiene actualmente anticuerpos frente al coronavirus.
Este es un mensaje muy reciente: el estudio que se hizo en Espana
en el mes de abril senalaba que un 5,4% de la poblacién podia
haber estado expuesto y haber desarrollado anticuerpos. En esta
segunda ola podemos estar alcanzando el 10 u 11%, pero pasara
mucho tiempo hasta que se produzca una inmunizacién natural
de la poblacion. Hemos visto repetidas imagenes en bares y res-
taurantes donde no se esta guardando la distancia de seguridad y
donde la mayor parte de las personas no esta utilizando mascarilla
porque muchas de ellas no se sienten amenazadas.

Cuando hablamos de la susceptibilidad, estamos hablando
también de la tasa de transmision, el famoso R, que identifica el
promedio de casos secundarios que provocara cada enfermo, esto
es, la probabilidad de que un enfermo transmita la infeccién a
otros en su entorno. La susceptibilidad individual esta condicio-
nada por el riesgo de exposicion —sobre el que influye mucho el
tipo de ocupacion— vy por la facilidad o la dificultad para mante-
ner la distancia; por ejemplo, el hecho de que se pueda utilizar
un transporte privado o uno se vea abocado a la necesidad de
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viajar en transporte publico. Influye también de forma bastante
importante la dosis de infeccion y, por tanto, la utilizacién de
equipos de proteccion personal, como la mascarilla, que filtra la
exposicion a las gotitas infectantes y disminuye la dosis infectante
actuara como protector.

En cuanto al momento de produccion de la infeccion, la sus-
ceptibilidad a la enfermedad es muy variable y esta relacionada
con factores de edad, sexo, raza y, sobre todo, de la presencia de
comorbilidades. Todas estas variables también se relacionan con
la posibilidad de enfermedad grave o, incluso, de muerte; como
se sabe, el 80% de las muertes se han producido en los mayores
de 80 anos.

En la distribucion de los casos confirmados en Andalucia se
advierte que hay un predominio bastante importante de adultos
jovenes, y en la de casos hospitalizados la tendencia se desplaza
por encima de los 40 anos. Los casos en UCI se sitdan por encima
de los 50 anos y en los fallecidos subimos un escaléon mas en la
edad. Esto probablemente también esta relacionado con los retos
para el control de la enfermedad, el sector de poblacion joven,
con alto riesgo de infeccion, normalmente padece cuadros leves
y rara vez requieren hospitalizacién, en general no se sienten
amenazados por la infeccion y no son conscientes de que existe
una relacion proporcional directa entre el nimero de casos de in-
feccion leve en gente joven y el nimero de casos que desarrollan
una enfermedad grave que requieren hospitalizacion, ingreso en
UCI o que causan la muerte.

El efecto de las vacunas se puede observar en una serie de
etapas, todas ellas muy interesantes. Una vacuna podra ser de
enorme utilidad si evita la infeccion y protege al sujeto expuesto
del desarrollo de la infeccion, lo que ademads supone que evitara
también la transmision secundaria. Pero también puede ser que
la vacuna no funcione para evitar la infeccion del sujeto expues-
to, pero si para evitar la enfermedad: no evita la infeccién, pero
evita que esta se convierta en enfermedad; es decir, confiere una
proteccion relativa, puesto que el virus no se extenderia por el
organismo y no se produciria un cuadro de infeccién grave. Es
posible que la vacuna no solamente influya sobre el riesgo de
enfermedad, sino también sobre su gravedad o incluso en la pro-
teccion ante la muerte. De hecho, la vacuna de la gripe se utiliza
fundamentalmente para prevenir las complicaciones graves, no



RETOS EN EL CONTROL DE LA PANDEMIA

para prevenir la infeccion en si. Es por esta razon que muchas
veces se critica esta vacuna, diciendo que no es muy eficaz y que
no evita todas las gripes, pero ese no es el objetivo con el que se
utiliza; se indica principalmente para evitar las complicaciones.

El tercer gran reto para el control de la enfermedad estriba
en que la susceptibilidad es universal, pero aun asi la mayor parte
de la poblacién no se siente amenazada por la enfermedad, por
lo que se permite el lujo de utilizar las medidas de proteccion
como adorno, llevando las mascarillas por debajo de la barbilla o
colgando del brazo, tal y como se ha visto en repetidas ocasiones
a lo largo de todos estos meses.

Por otro lado, parece que las vacunas que se han anunciado
son realmente eficaces, ya que tienen una eficacia superior al
90%. Si se puede disponer de un nimero suficiente de vacunasy
el sistema sanitario se las puede permitir, es factible que a lo largo
de los primeros seis meses del proximo ano se consiga vacunar a
un porcentaje muy importante de la poblacion, al menos al sec-
tor mas expuesto y/o mas vulnerable ante la enfermedad, y eso
permitiria ir retomando la normalidad de forma progresiva. No
obstante, lo mas probable es que, a pesar de la vacuna, haya que
vivir con muchas precauciones durante uno o incluso dos anos, la
proteccion ofrecida por la vacuna dificilmente sera absoluta, no se
sabe cuanto tiempo durara o con qué frecuencia habra que poner
dosis de recuerdo. Se desconoce también c6mo se va a comportar
el virus cuando haya una presion de inmunidad selectiva, etc. A
pesar de todo mantengo la esperanza de que la vacuna funcione
y permita obtener una buena inmunidad de grupo. El coste sani-
tario, social y econémico que tendria el desarrollo de inmunidad
por infeccién natural podria ser absolutamente catastréfico para
la humanidad.

Queda por abordar un factor adicional, sin duda el mas im-
portante. En realidad, el coronavirus no es la causa ultima de la
pandemia; el coronavirus solo causa la infecciéon o, como mucho,
la enfermedad, pero las razones de la pandemia estan fuertemen-
te arraigadas en todas las desigualdades sociales. Se trata de una
enfermedad que cruza fronteras, que afecta realmente a todas las
naciones del planeta y que esta extendiéndose, por las mismas
causas subyacentes, en todos los lugares del planeta. La educa-
cion es un factor de discriminacion absoluto; las diferencias en
el nivel educativo de la poblacion son la causa fundamental del
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mantenimiento de las diferencias socioecon6micas. No importa
tanto cuanto se gane como el nivel de conocimientos que se tiene
para poder salir de la pobreza. No se puede controlar la exten-
sion de la enfermedad mientras que no se controlen todas esas
desigualdades, tanto a nivel internacional como nacional. Son
desigualdades que afectan al riesgo de exposicion y de infeccion.
En Espana no se dispone de los datos estratificados por nivel
socioeconomico, pero en Estados Unidos se sabe perfectamente
que las poblaciones afroamericanas o hispanas, generalmente
mas pobres, se han visto mucho mas afectadas (mads casos y mayor
mortalidad) que la poblacién blanca no hispana. En el Reino
Unido, por otro lado, fueron muy notorias una serie de protestas
porque el personal sanitario de fuera del pais —los inmigrantes
procedentes de India, Pakistan o Sudafrica— tenia muchisimas
mayores tasas de infeccion y mortalidad que los sanitarios autoc-
tonos. Estas desigualdades se relacionan con el desempeno de
labores mas expuestas y el peor acceso a las medidas de seguridad
y a los equipos de proteccion individual. Las desigualdades econo-
micas también afectan al acceso a las pruebas diagnosticas y con
ello también a la posibilidad de adoptar las estrategias preventi-
vas; ya no solo a la posibilidad de adquirir o no mascarillas, sino
también a la posibilidad (o el lujo) de permitirse una cuarentena,
o no poder permitirse el quedarse en casa durante 10 o 15 dias 'y
asi privarse de obtener un beneficio econémico que permite a las
familias salir adelante. Por ultimo, las desigualdades econémicas
también influyen en gran medida en la prevalencia de multiples
enfermedades —como la obesidad, el tabaquismo o enfermeda-
des cardiovasculares— que hacen que aumente el riesgo de una
enfermedad grave. Es por eso por lo que se destaca que no vamos
a poder contener la extension de la pandemia mientras que no
se aborden estos determinantes sociales negativos. Actualmente
existe un abordaje de la pandemia muy microbiolégico y asisten-
cialista, pero es muy deficiente el abordaje de salud publica de to-
dos estos problemas, cuya correccion es absolutamente necesaria
si realmente se aspira a controlar la enfermedad.

Ante la pregunta de si estamos hablando de parametros en sa-
lud publica y en presion asistencial jamas vividos hasta ahora en Es-
pana desde la Guerra Civil, debo decir que yo no vivi la Guerra Civil,
afortunadamente, pero se esta viviendo una situacion muy drama-
tica en la que se estan generando enormes problemas econémicos
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y en la que la perspectiva es muy dura. Espana vive principalmente
del turismo, es muy dificil que en los proximos anos —y a pesar de
la vacuna, que espero que funcione— se pueda recuperar la indus-
tria turistica; y ni hay muchas otras alternativas de produccion para
nuestra poblacién ni en modo alguno se estan incentivando. En ese
sentido, es posible que en los proximos anos suframos una época de
fuerte privacion, lo que siempre genera conflictos sociales.

Ante la pregunta de qué origen de datos sobre infectados, fa-
llecidos, personas en UCI, etc. es realmente fiable, habida cuenta
de la cantidad de datos que se manejan, considero que se genera
un conflicto, porque las definiciones no siempre son compara-
bles y ademads se van cambiando en el tiempo; por tanto, cuando
queremos comparar datos a lo largo del tiempo debemos tener en
cuenta si se han modificado o no las definiciones. Cuando se quie-
ren comparar entre distintas zonas geograficas hay que valorar si
las fuentes de informacion y la definicion de esa informacion es o
no comparable. Incluso entre comunidades autbnomas hay veces
que existen diferencias en la exhaustividad de los registros y de
las declaraciones y entre dias de la semana; siempre se puede ob-
servar un declive en los fines de semana que se recupera, lamen-
tablemente, cuando se inicia la siguiente. Tenemos también un
retraso de la informacion; siempre tenemos las curvas epidémicas
con una tendencia a disminuir, siempre estamos volcando la ola,
pero siempre vamos en incremento en las ultimas semanas, y eso
es porque hay un retraso de la informacién importante — proba-
blemente porque todavia se utilizan con demasiada frecuencia
técnicas manuales para recopilar la informacion. Desde mi pers-
pectiva, estamos abordando una pandemia del siglo Xx1, que se
mueve a la velocidad del siglo xx1, con sistemas de informacion
anclados en la mitad del siglo xX; se ha cambiado el correo postal
por el correo electronico, pero la automatizacion de la captura
de informacion ha sido realmente escasa; por tanto, se sigue de-
pendiendo del registro manual de la informacién en una base de
datos, y eso necesariamente genera retrasos. Se estan recopilando
una serie de datos individualizados para un volumen de casos ex-
cesivo, por lo que o todo se automatiza o es imposible tener datos
fiables. Aun asi, combinando distintas fuentes de datos es posible
hacerse una idea bastante clara de como esta la situacion.

Ante la pregunta de si creo que la medida concreta de cerrar
la Universidad de Granada ha sido algo positivo o negativo para
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esta situacion, personalmente creo que ha sido absolutamente
negativo: una medida imprudente, innecesaria e inoportuna, ha-
blando claramente; imprudente porque provoco una dispersion
de los estudiantes universitarios, que al volver a sus puntos de ori-
gen incrementaron la transmisién del virus; e innecesaria porque
las aulas de la universidad eran absolutamente seguras, como lo
son las de los colegios, con la diferencia de que, en lugar de ni-
nos, trabajamos con adultos responsables que saben comportarse
y respetar las medidas de proteccion. No estoy nada de acuerdo
con esa medida.

Ante la pregunta relacionada con la diferente actuacion de
China, donde hay reuniones masivas sin distancia social y donde se
vive una situaciéon de aparente normalidad con respecto al resto del
mundo, y sobre si ya han alcanzado ellos la inmunidad de grupo,
debo decir que los datos de China no son nada transparentes. La
fiabilidad de los datos que ofrece el pais al resto del mundo es mads
que cuestionable; incluso las imagenes pueden ser de archivo, pero
lo que yo sé es que en China se utilizan las medidas de proteccion
masivamente y con muchisima mayor disciplina de lo que se hace
aqui. Es posible que haya un cribado estricto de las personas que
acceden a esas reuniones, con el objeto de garantizar que todas
son negativas. Eso, no obstante, también es un arma de doble filo,
porque la capacidad diagnostica que tenemos es limitada. Tene-
mos todavia muchos falsos negativos en las PCR y las pruebas de
antigenos dependiendo del momento en el que se hacen esas de-
terminaciones. Por eso yo insisto en que cada persona debe asumir
que puede ser positiva y, ante la posibilidad de ser contagiosa, debe
utilizar medidas de proteccion de forma consistente.
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Cuando hablamos de riesgos psicologicos asociados a la pandemia
y de estrategias de abordaje todos tenemos la imagen formada que
nos estan transmitiendo los medios constantemente, pero a me-
dida que la analizamos empezamos a descubrir miles de matices
que son muy interesantes compartir.

Estamos en un fenémeno posiblemente de los mas grandes
que ha vivido la humanidad, y no porque esta pandemia sea peor
—es0 ya lo dirdn los especialistas—, pero si es verdad que estamos
viviendo esta experiencia con una serie de singularidades. Una de
ellas es que estamos conectados o interconectados por primera
vez en tiempo real, lo que nos ha permitido visualizar tanto la
parte colectiva de este drama como la de muchas experiencias
individuales. Todos estamos, en cierto modo, maltrechos emocio-
nalmente de una forma directa o indirecta con esta pandemia, y
esto nos da también la posibilidad de conocer y compartir miedos
entre nosotros. Posiblemente en otras epidemias u otras catastro-
fes que se han vivido a nivel mundial no hemos tenido este punto
de interconexion entre nosotros, lo que la hace de alguna forma
diferente.

Me gustaria recomendar a aquellas personas que estan inte-
resadas en este tema un informe titulado Las consecuencias psicolo-
gicas de la COVID-19 y el confinamiento'. Como no podia ser de otra
forma, este informe es de 2020, al igual que lo han sido casi todos

1. Disponible en https://www.ub.edu/web/ub/ca/menu_eines/noticies/
docs/Consecuencias_psicologicas_COVID-19.pdf
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los relacionados con este tema. Ha sido editado por el Servicio
de Publicaciones de la Universidad del Pais Vasco, y su investiga-
dora principal ha sido la Dra. Nekane Balluerka. Este informe, y
otros a los que vamos a ir haciendo referencia, proporciona datos
que nos dicen cuales son las consecuencias psicologicas que esta
teniendo la pandemia y cuales son aquellas para las que tenemos
que prepararnos, ya que van a llegar proximamente con una alta
probabilidad. Segin un informe realizado en China, los dos facto-
res que mas afectan al bienestar fisico y psicologico son la pérdida
de habitos y el estrés psicosocial y colateral que ha conllevado esta
enfermedad.

Voy a hablar de algunos de los riesgos psicologicos asociados
a la pandemia, concretamente de los que a mi entender son
especialmente interesantes. Uno de ellos es los problemas de
ansiedad. Ya en la primera semana del estado de alarma y del
confinamiento se percibia la existencia de una serie de problemas
emocionales que empezaban a destacar en todas las encuestas,
entre los que destacaban las reacciones de ansiedad (14,2%), el
estrés postraumatico (23,3%), el insomnio (9,2%) y los sintomas
depresivos (8,4%). En algunos estudios se ha podido constatar
que el impacto emocional ha traido una serie de consecuencias,
como los problemas de ansiedad y estrés que ya he mencionado,
pero también otras, como el abuso de tecnologias o incluso de
drogas y alcohol. Especialmente en este sentido, ha habido un
porcentaje mds elevado de hombres que de mujeres que han
abusado de distintas sustancias. Frente a este estado ansioso por
la salud y la COVID-19, Espana no esta en una situacion distinta
a otros paises; es un problema preocupante, ya que puede aveci-
narse una tercera ola de problemas emocionales, entre los cuales
los de ansiedad serian muy importantes.

La soledad es un tema colateral a esta pandemia en el que
todos nos vemos afectados. Es necesario destacar que la soledad
no es patrimonio de las personas mayores; existen estudios que
reflejan la existencia de un gran numero de personas mucho mas
jovenes que sufren una gran soledad. En el caso de los mayores, la
soledad se suma a otra serie de pérdidas que estan viviendo. Este
tema es muy interesante y podria tratarse en mucha profundidad,
pero por poner un ejemplo, cabe decir que solamente en Espana
hay mas de dos millones de hogares unipersonales constituidos
por personas de mas de 65 anos, segin la Encuesta Continua de
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Hogares del INE, lo que pone de manifiesto que la soledad es un
problema que viene de antes de la pandemia. Sin embargo, qui-
zas lo mas importante no sea la soledad objetiva sino la soledad
subjetiva, esa soledad en la que vivimos a pesar de estar rodeados
de personasy que afecta a todas las edades. Las personas mayores
estan viviendo ahora una situaciéon muy tragica a este respecto. No
obstante, creo que estamos ante el perfil de una generacion de
personas mayores muy relacionada con el sufrimiento, teniendo
en cuenta que les ha tocado vivir una guerra, una posguerra y
mucho dolor en bastantes sentidos. Esto hace que lleven la situa-
cion con otra relatividad y serenidad, no con menos dolor —es
inevitable—, pero digamos que estan mas familiarizadas con estas
situaciones, lo que en cierto modo hace que lo vivan o, al menos,
lo expresen de una forma diferente. Siento una gran admiracion
por esta generacion de personas mayores. Estamos en un estado
de bienestar gracias a ella, gracias a personas a las que precisa-
mente les ha tocado sufrir mucho.

Por otra parte, otros problemas que estan surgiendo estan
relacionados con los trastornos postraumaticos. Por ejemplo,
segin recoge una investigacion de la Naval Medical University de
Shanghai (2020), la prevalencia de sintomas asociados al estrés
postraumatico se daba en un 7% de la poblacién perteneciente a
las ciudades mas castigadas por el virus un mes después del brote;
puede parecer una cantidad pequena, pero en realidad es una
cantidad muy respetable.

Hay otros autores que también hablan sobre la vulnerabilidad,
como Paula Ruiz-Zorrilla en Uppers® (2020). En este momento hay
muchas situaciones en las que se estin amplificando los trastornos
postraumaticos en personas vulnerables. Como decimos en psico-
logia, un factor clave en el caso de un trastorno por estrés postrau-
matico (TEPT) es disponer de estrategias de afrontamiento, tanto
a nivel personal como colectivo. En este sentido, segiin apunta a
Uppers Maria Paz Garcia-Vera (2020), catedratica de psicologia de
la UCM y coordinadora de los teléfonos de asistencia psicologica
dispuestos durante la crisis por el Ministerio de Sanidad y el Con-
sejo General de la Psicologia:

2. Articulo disponible en https://www.uppers.es/salud-bienestar/tera-
pia-y-psicologia/consecuencias-psicologicas-pandemia-coronavirus-psicolo-
gos_18_2938695068.html



JOSE LUIS CABEZAS CASADO

Son susceptibles de padecer este trastorno aquellos que han vivido
situaciones muy graves y determinantes, que ponen en peligro su
vida y la de otras personas, con temor a contagiar y ser contagiados
(sanitarios, personal de limpieza, intervinientes, etc.), quienes
han pasado la enfermedad en un estado critico o han perdido a
algtin familiar o ser querido de manera inesperada y con las pecu-
liaridades de la situacién que dificultan el duelo, mujeres que han
convivido con su agresor en casos de violencia machista o maltrato
por parte de algiin conviviente; esto conlleva caracteristicas muy
diferentes a otros problemas de ansiedad.

A modo de resumen, las personas mas vulnerables son los
mayores y las personas con fragilidad, los enfermos crénicos; las
personas que tienen algunas discapacidades, las que han sufrido
algin problema de salud mental anteriormente, las que han sufri-
do pérdidas, y todas aquellas en riesgo de exclusion social. Dentro
de este drama es importante destacar como un dato positivo que
Espana es uno de los paises mds preocupados por la vulnerabi-
lidad de los mas débiles en comparacién con otros paises como
China, Japon, India o Alemania.

Segin el informe de la profesora Nekane Balluerka y col.
(2020), el 45,7% de las personas encuestadas informaron haber
experimentado un aumento en su malestar psicologico general,
lo que es un dato muy alarmante si fuera extrapolable al resto de
la poblacion; quiere decir que casi la mitad de la poblacion se ha
visto afectada de alguna forma, directa o indirectamente, por este
malestar psicolégico. Asimismo, el 77,5% de las personas encues-
tadas senalaron que habia aumentado en alguna medida su nivel
de incertidumbre, y el 39,7% indic6 que habia experimentado
un incremento alto. El1 75,5% informé que habia aumentado su
miedo a perder a un ser querido, mientras que el 67,9% se sentia
mas preocupados por padecer o contraer una enfermedad grave
(coronavirus u otras). Por ultimo, el 52,8% de la muestra informé
haber sufrido problemas de sueno.

Un dato muy curioso es que encontramos diferencias de gé-
nero en muchos de estos problemas y afecciones emocionales.
Por ejemplo, en las encuestas destacan mucho mas las mujeres
que han experimentado sentimientos depresivos en compara-
cion con los hombres: un 48% frente a un 36%, respectivamente.
Asimismo, las mujeres informaron con mas frecuencia de tener
mas sentimientos de culpa (17%) en contraste con los hombres
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(10,4%), ademas de mas cambios de humor (un 52% frente al
37%). Por tanto, podemos ver que hay una afeccién emocional
mucho mayor en el caso de las mujeres.

Hay también grandes diferencias en la edad, aunque quizas
se dan situaciones paraddjicas, como hemos senalado anterior-
mente. Se ha visto, por ejemplo, que este malestar psicologico se
da especialmente entre las personas de 18 a 34 anos. Paradojica-
mente, en las personas que estan viviendo la pandemia de una
forma mas dura — como son los mayores de 60 —, el porcentaje es
inferior (53% entre los 18-34 anos, 44% entre los 35y 60y 34% en
los mayores de 60). Los problemas de concentracion e irritacion o
enfado también se han dado con mas frecuencia entre los jovenes.
Desde luego, son datos para reflexionar.

Ahora mismo no tenemos datos muy recientes en torno al sui-
cidio, porque estamos en el momento algido, pero si es de prever
que pueda haber un aumento en su nimero al igual que en el de
otras afecciones mentales. Aparte de esto, se prevén otra serie de
consecuencias relacionadas con la percepcion del hdbitat —es-
pecialmente la vivienda—, con los habitos de convivencia, con la
actividad laboral, con los estudios y con las expectativas de futuro.
Por poner un ejemplo, las personas afectadas por un ERTE o las
autonomas refieren situaciones de incertidumbre relacionadas
con el cese brusco de la actividad y con las dificultades para obte-
ner las ayudas econémicas.

Creo que es una magnifica idea proponer una serie de estra-
tegias de abordaje o planes, los cuales tienen que ser, como mi-
nimo, a nivel nacional. Desde mi perspectiva, la expectativa serda
muy importante, y aqui los medios de comunicacién tendran un
papel esencial, toda vez que deberan transmitir datos fidedignos
y un equilibrio entre la realidad que estamos viviendo y la espe-
ranza o expectativa, de forma que no nos hagan perder de vista
la situacion actual. Dicho con otras palabras, creo que hace falta
una pedagogia social frente a la COVID-19 y, por tanto, estrate-
gias y planes a todos los niveles: nacional, regional y en todos los
organismos; todo el mundo tiene que trabajar en esto y de forma
transversal.

Por dar algunas pinceladas, hace falta verbalizar y naturalizar
el hablar de la pandemia y de sus consecuencias emocionales. En
numerosas ocasiones tengo la percepcion de que hemos creado
un mundo idilico en el que tenemos la obligacion de encon-
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trarnos bien todo el tiempo. Por tanto, en este momento que
estamos viviendo muchas emociones negativas —aunque no me
gusta llamarlas asi, porque todas son naturales— o desagradables,
como la tristeza u otras que son la antesala de algunos problemas
emocionales, nuestra cultura nos esta obligando a no verbalizarlas
y a no hablar de ellas.

Por otra parte, culturalmente procesamos muy mal las emocio-
nes negativas, lo que a veces nos lleva a amplificar todas las positi-
vas. En este sentido, Edgar Cabanas, junto a Eva Illouz, ha editado
un libro que recomiendo leer titulado Happycracia: como la ciencia y
la industria de la felicidad controlan nuestras vidas (Paidos, 2019), en
el cual se hacen reflexiones muy interesantes. Ocurre que a veces
transmitimos mensajes contradictorios: por un lado, que todo es un
desastre y un verdadero drama; y por otro, que todo va a ir bien.
Creo que a veces tenemos que cambiar este ultimo mensaje por
el de «<no sabemos si todo va a ir bien, pero haremos todo lo que
podamos para que vaya bien». Por ello, es necesario naturalizar
todas estas emociones y contar con atencion psicologica colectiva
e individual, de forma que podamos expresarlas.

Algo que debe hacernos pensar es el hecho de que la aten-
cion psicologica en el Sistema Nacional de Salud cuenta con muy
pocos profesionales por habitante. La media europea es de 18
psicologos por cada 100.000 habitantes, mientras que en Espana
es de 4,2. Esto quiere decir que en el tema de las emociones se
nos avecina un gran trabajo. Tenemos que apostar por que haya
profesionales que respondan a una necesidad que ya esta presente
y que lo seguird estando en un futuro inmediato y a largo plazo.

Es evidente que tiene que existir un mayor control y que se
le debe prestar una mayor atencion a los colectivos mas vulnera-
bles, especialmente a los mayores y a las personas fragiles y con
discapacidad. En la primera ola de la pandemia me impresiono la
situacion de las residencias de mayores; a este respecto, creo que
no se trata de medicalizarlas residencias para atender en ellas a los
positivos por COVID-19, sino de trasladarlos de manera inmediata
a hospitales y residencializarlos, es decir, dotarlos de profesionales
que puedan prestar la atencién psicologica y social necesaria
ademads de los cuidados propios de esos establecimientos sani-
tarios. Asimismo, existe la necesidad de contar con ambiciosos
programas de intervencion en salud sobre colectivos especificos,
que incluyan la salud emocional. Hemos vivido ya varias olas de la
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pandemia y se nos puede avecinar una ola de problemas emocio-
nales; si no intervenimos sobre ellos, puede originarse una situa-
cion realmente tragica. Todos tenemos que ser corresponsables,
desde las grandes instituciones a las personas a titulo individual.
En la Universidad de Granada, por ejemplo, hemos puesto en
marcha un botén de muestra de lo que nos gustaria hacer con las
personas mayores. Precisamente estamos llevando a cabo una ini-
ciativa llamada «Cabezas y corazones»®, que consiste en enviarles
cartas a los mayores para llevarles la ilusion, que también es una
medicina muy importante.

Tenemos que trabajar no solamente a gran escala sino so-
bre cada una de las personas afectadas teniendo en cuenta sus
emociones. No es momento de decir que la responsabilidad es
unicamente de los distintos gobiernos; es el momento de la co-
rresponsabilidad entre todas las personas. Esta etapa nos ha deja-
do un drama, pero también aprendizaje. Estamos en un mundo
interconectado, somos interdependientes y necesitamos la paz
dentro y fuera de nosotros. Hemos aprendido que la solidaridad
es un valor que existe realmente y que se traduce con la palabra
«amor».

Ante la pregunta de si estamos sometidos a un nivel de estrés
muy alto y silencioso, de como podemos detectarlo y de si existe
algiin método para combatirlo, lo primero de todo es que tene-
mos que tener consciencia de que ese estrés existe. La solucion a
todos los problemas comienza poniéndoles antes un nombre; es
bueno saber que el problema existe y que se puede hablar de €I,
tanto con otras personas como en los medios de comunicacion.
Lo importante es saber identificar nuestras emociones y darles un
nombre. Cuando el estrés ya nos afecta y no podemos controlarlo,
debemos pedir ayuda. Esta es la forma mas inteligente que tene-
mos de poder hacer frente a un problema cuando no podemos
afrontarlo solos, y para eso hay muchos profesionales que pueden
prestar ayuda en un momento dado y que estarian encantados de
poder colaborar frente a este estrés colectivo o individual.

Ante la pregunta de si la rutina es una aliada para mantener
la fortaleza mental en este momento o por el contrario es un
agravante de la situacion, lo primero que habria que preguntarse

3. Mads informacion disponible en https://canal.ugr.es/ugrcomunica/
iniciativa-cabezas-y-corazones-tve-1-canal-sur-tv/
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es qué es la rutina. Si es hacer las actividades cotidianas como en
cualquier otro momento de la vida, podemos entrar en una mo-
notonia y puede ser desagradable. Lo que si creo es que tenemos
que romper la monotonia, no solo ahora con la pandemia sino
en otros momentos, y romperla muchas veces significa incorpo-
rarle ingredientes nuevos. Ahora estamos viviendo una situacion
muy diferente y creo que cada momento tiene sus ingredientes
nuevos, asi que habria que anadirlos a nuestra vida diaria. Yo
siempre le digo a mis estudiantes que la psicologia humana avanza
teniendo expectativas, metas, proyectos y esperanzas. En mitad
de esta situacion tenemos que seguir teniendo proyectos, aunque
el formato tenga que cambiar. Siempre nos han ensenado que el
carino consiste en acercarnos y visitarnos los unos a los otros, pero
ahora tenemos que cambiar el chip. Aunque sea en otro formato,
tenemos que seguir teniendo ilusiones y metas.

La pregunta de como podemos acompanar o ayudar a aliviar
un poco los episodios de estrés o de angustia que sufren las per-
sonas de riesgo que estan pasando por una etapa de duelo des-
pués de la pérdida de un ser querido, me permite introducir el
tema del duelo, que es muy interesante. Acompanar en el duelo
no es tanto algo racional — tener que decir determinadas pala-
bras — como emocional — que la persona se sienta acompanada
y querida, y no sola. Sabemos que paliar la soledad no depende
de tener fisicamente personas al lado; de hecho, se dice que la
peor soledad es cuando se siente dentro a pesar de tener com-
pania. Por tanto, cuando a una persona le ha tocado vivir una
situacion de duelo, creo que se debe tener con ella una enorme
comprension y se le debe dejar que tenga momentos para expre-
sar sus emociones libremente, sin la carga anadida que supone
el tener que aparentar que se es feliz; que tenga ocasiones en las
que pueda plasmar ese cuadro interior que siente y que se sienta
acompanada y querida. Del tema del duelo habria mucho que
hablar, pero creo que seria muy interesante estar en contacto con
personas que han superado la enfermedad o con personas a las
que les ha tocado vivir una despedida; esto es siempre terapéutico.
Asimismo, el papel que van a tener los medios de comunicacion
también va a ser muy importante.

Ante la pregunta de si se puede prevenir el estrés postraumati-
co en el personal sanitario, cabe responder de manera afirmativa.
Disponemos de medios y los ponemos a disposicion para prevenir-
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lo. Por ejemplo, se deberia formar a los sanitarios para que puedan
intentar prevenir el estrés postraumatico y la ansiedad. También
deberia haber una apuesta mas fuerte, con una iniciativa y una es-
trategia, para prevenir el famoso sindrome de burnout—o sindrome
del quemado profesional— de nuestros sanitarios, porque se nos
avecina una ola con un gran numero de profesionales desgastados,
y ahora es el momento de actuar para minimizar sus efectos.

Ante la pregunta de si me atrevo a aventurar como llevaria la
poblacion un segundo confinamiento domiciliario en el caso de
que lo hubiese, yo creo que en algunos aspectos lo llevariamos
mejor y en otros peor. Mejor en el sentido de que ya no es una
situacion desconocida, sino familiar, y todo lo que es familiar lo
conducimos mejor, ya que disponemos de estrategias para ello.
En cambio, lo llevariamos peor en el sentido de que podria ge-
nerar un mayor hastio y cansancio; por supuesto, si ha habido
previamente algun problema emocional o de salud, agravard la
situacion. Por tanto, yo creo que habria cosas que las llevariamos
mejor y otras que costaria mas trabajo afrontar por el cansancio
acumulado.

Ante la pregunta de cual puede ser el papel de la escuela en
esta situacion y la importancia que le otorgo en este momento,
personalmente veo dos matices: por un lado, gracias a ella los pa-
dres podemos continuar con nuestras rutinas laborales, y eso es
necesario; por otro, creo que hay un plano emocional en los ninos
que va a ser muy importante. Les estamos mandando un mensaje
de que podemos seguir adelante. No debemos obviar el efecto
multiplicador que puede tener el trabajar bien las emociones en
el colegio. Este papel puede ser también muy interesante en el
seno de la familia, y la educacioén lo es todo. Por tanto, los ninos
tienen que aprender que ahora no es el momento de abrazar a
los abuelos sino de mantener la distancia con ellos, pero pueden
y deben seguir mostrandoles su carino. En esto, la escuela va a
tener un papel fundamental.

Ante la pregunta de por qué creo que se destina tan poco pre-
supuesto publico al trabajo profesional de la psicologia, personal-
mente creo que durante mucho tiempo se ha visto al profesional
de la psicologia como un profesional complementario con el que
estaba bien contar para determinados asuntos. Sin embargo, no
se ha visto la importancia que puede tener el trabajar las emocio-
nes; de hecho, no trabajarlas sale muy caro. Por lo tanto, cuando
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abogamos por que haya profesionales de la psicologia en el con-
texto sanitario, militar, educativo, etc., no estamos hablando de
un gasto sino de una inversion y de un ahorro. Solo hay que ver la
cantidad de bajas laborales causadas por el tema emocional. Creo
que hay que cambiar esa vision de que es un gasto anadido por
la de que es de una inversion en salud. Tenemos que estar, como
minimo, a los niveles de Europa y no al final de la cola.

Ante la pregunta de si creo que somos una sociedad individua-
lista en la que cada uno construye su vida desde el yoy no desde
el nosotrosy de si esta situacion nos va a dar un toque de atencion
para ayudarnos a ser verdaderamente mejores como sociedad,
opino que a la sociedad como colectivo le ocurre exactamente
igual que a una persona a nivel individual. Por ejemplo, una
persona puede vivir un trauma y posteriormente ese episodio
puede convertirse en una experiencia de aprendizaje en la medi-
da en que la persona reflexiona sobre él, saca aprendizaje de lo
vivido, encuentra un sentido a esa vivencia dura que ha tenido,
etc. Pienso que nuestra sociedad colectivamente también tendria
que dedicarle ese espacio a reflexionar sobre las cosas que como
sociedad hemos aprendido, tales como el teletrabajo, la compar-
ticion de experiencias, el papel que juegan las personas mayores,
los sanitarios, etc. A partir de ahora, deberia haber lugares en los
que se hable de lo que hemos aprendido en esta pandemia como
sociedad. Los medios de comunicacion deben tratar también de
dar mensajes positivos sobre las cosas provechosas que podemos
sacar de esta vivencia. En la medida en que le dediquemos espacio
y tiempo, esta serd una experiencia que nos convertira en mejores
personas; de lo contrario, sera un drama que nos marcara para
siempre negativamente.
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LAS ENFERMEDADES INFECCIOSAS: EL. GRAN
DESAFIO DE SEGURIDAD EN EL SIGLO XXI

MARiA DEL MAR HipALGO GARCIA

Analista del Instituto Espanol de Estudios Estratégicos
del Ministerio de Defensa

Sumidos en plena gestion de la pandemia, pocos tienen dudas,
hoy en dia, sobre el hecho de que las enfermedades infecciosas
pueden ejercer un efecto disruptivo de consecuencias imprede-
cibles, y muchos nos preguntamos como hemos llegado hasta
aqui. Durante los ultimos anos, desde el Instituto Espanol de
Estudios Estratégicos (IEEE) veiamos que estaban saltando las
alarmas por la posible aparicion de un brote pandémico. A finales
del 2019 cerramos un cuaderno de estrategia en el que, induda-
blemente, no se puede encontrar ni la palabra «COVID-19» ni
«SARS-CoV-2». En este libro entendiamos que las estrategias de
seguridad nacionales estaban recogiendo las pandemias como un
efecto disruptivo no solo desde el punto de vista de las victimas
que pueden causar sino también por el efecto de colapso de los
servicios publicos y las consecuencias econémicas asociadas. En
el ano 2015, Bill Gates avanzaba en su famosa charla TED' que el
mundo no estaba preparado para hacer frente a una pandemia,
e incluso decia que el principal tema de amenaza a la seguridad
mundial no iba a proceder de misiles sino de un microbio. Asimis-
mo, en 2018 la OMS incluy6 una enfermedad «X» en su informe
de posibles enfermedades infecciosas que podian representar
una mayor amenaza para la seguridad mundial. Esta enfermedad
podria estar provocada por una bacteria o un virus y podria tener
unas consecuencias impredecibles a nivel economico y social.

1. Organizacion estadounidense sin animo de lucro que publica charlas
gratuitas en internet sobre una gran cantidad de temas.
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Por otro lado, el Indice de Seguridad Sanitaria Global, edita-
do en 2019, afirmaba que ningun pais del mundo estaba prepara-
do para hacer frente a una pandemia. Este indice establecia una
serie de categorias con unos indicadores porcentuales; mediante
ellos se demostraba que el pais mejor preparado era Estados
Unidos, con un 83%, el Reino Unido obtuvo un 77,9% y Espana,
que no estaba mal situada, aparecia en la posicion namero 15,
con un 65,9%; cabe decir que en el puesto 51 estaba China, con
una puntuacién de 48,9%. La media a nivel mundial de todos los
paises no superaba los 40 puntos, lo que demostraba que ningu-
no estaba preparado. Ademas, la puntuacion media entre los 60
paises mas desarrollados era de 51%. En este indice se valoraban
una serie de categorias, como la prevencion (es decir, si los paises
disponian de medidas de prevencion), deteccion y respuesta; si
sus sistemas sanitarios eran lo suficientemente fuertes para hacer
frente a un brote infeccioso de cardcter pandémico; si tenian la
normativa necesaria; y si estaban en una situacion de riesgo en la
que se pudiera producir un fenémeno de esta naturaleza.

También el Informe de Riesgos Globales elaborado por el
Foro Economico Mundial, o Foro de Davos, situaba a las enfer-
medades infecciosas como un evento poco probable pero de alto
impacto. Este indice cataloga los riesgos desde el punto de vista
social, econoémico, geopolitico, medioambiental y tecnologico.
En é€l, las enfermedades infecciosas estaban categorizadas como
un riesgo social, equiparandolas al nivel de, por ejemplo, una
crisis hidrica, unos movimientos migratorios forzosos o una crisis
climatica. Podemos ver que tampoco estaba lo suficientemente
bien valorada la percepcion del riesgo que se tenia frente a un
brote de enfermedades infecciosas que se pudiera transformar
en una pandemia, porque era un efecto de poca probabilidad
pero de alto impacto, como ya se ha dicho. Una de las primeras
lecciones que hemos aprendido es que no se puede minusvalorar
—como en cierto modo se ha hecho— el riesgo que supone un
brote pandémico y sus consecuencias econoémicas, sociales y sobre
la seguridad.

Es cierto que la mayoria de las estrategias de seguridad na-
cionales editadas en los ultimos anos contemplan fenémenos
relacionados con brotes infecciosos y con brotes epidémicos que
se pudiesen transformar en pandemias. En el caso de Espana, la
Estrategia de Seguridad del ano 2017 los contempla como un de-
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safio. En este documento se expone que hay que establecer una
serie de medidas para disminuir la vulnerabilidad de la poblacion
espanola frente a un episodio de estas caracteristicas, ademas de
una mejora en la coordinacion entre las distintas administracio-
nes, tanto a nivel nacional como internacional. En concreto, tanto
Estados Unidos como Reino Unido editaron nuevas versiones de
sus estrategias de bioseguridad en 2018, que es cuando precisa-
mente la OMS alert6 sobre la posible apariciéon de un patégeno
«X» que podria tener grandes consecuencias y repercusiones
economicas y sociales a nivel mundial. El primero en hacerlo fue
Reino Unido, que redacté una estrategia no muy extensa (no
llega a las 40 paginas) en la que se habla de un contexto interna-
cional que es justo el que estamos viviendo ahora, lo que pone de
manifiesto que hicieron un buen ejercicio de prospectiva de un
escenario determinado. Ademas, establece una serie de medidas
que se deben tomar en la prevencion, deteccion y respuesta de la
pandemia, y hace mucho hincapié en profundizar en la investiga-
cién y en concienciar al mundo de la empresa y al ambito cientifi-
co en temas de seguridad. Por su parte, la estrategia de biodefensa
de Estados Unidos es, en muchos sentidos, una continuidad de
otras estrategias que se habian elaborado previamente, aunque in-
troduce dos factores importantes: el primero hace referencia a la
posibilidad de transmision de enfermedades zoondticas, es decir,
de animal a hombre; y el segundo hace una especial referencia
a la necesidad de que haya una mayor coordinacién entre todas
las administraciones del pais. Se trata de una estrategia con una
serie de planes muy detallados en los que se busca principalmente
una mejora desde el punto de vista organizativo. El hecho de que
todas estas cuestiones aparezcan en las estrategias de seguridad
demuestra que realmente existia ese temor y ese riesgo.

Lo que es cierto es que nos encontramos €n una nueva era
en la aparicion de brotes epidémicos como consecuencia de una
serie de factores de riesgo. Segun los cientificos, el numero de
brotes se ha triplicado desde 1980 a raiz de dichos factores, que
ahora paso a detallar.

En primer lugar, podemos hablar del cambio climatico, que
desde el punto de vista de la seguridad esta considerado como
un desafio en muchos ambitos. Desde el punto de vista de la sa-
lud existe una conexion entre los efectos del cambio climatico y
la salud. Las olas de calor y la contaminacion del aire, segun la
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OMS han provocado 5,5 millones de victimas al ano; ademas, el
cambio climadtico tienes consecuencias directas sobre la seguridad
alimentaria, ya que hace a las poblaciones mas débiles y vulnera-
bles a las enfermedades, provoca movimientos y desplazamientos
de personas (por inundaciones, fenémenos meteorolégicos ad-
versos, etc.) que en algunos casos llegan a ser casi permanentes,
y genera unas condiciones de higiene que provocan la aparicion
de enfermedades (diarrea, tifus, etc) . En relacion con el cambio
climatico y la salud, existe también un aspecto quizds menos co-
nocido, como es el deshielo del Artico, que produce dos efectos:
por un lado, el contacto con personas que no estan inmunizadas
(por ejemplo, con poblaciones alejadas de otros entornos); y por
otro, la posible aparicion de patégenos —virus y bacterias— que
estan congelados y bien conservados en el permafrost en unas
condiciones determinadas de oscuridad y temperatura y que, con
el deshielo, pueden aparecer y suponer una amenaza biologica.

Otro de los factores que hay que tener en cuenta en la apa-
ricion de brotes epidémicos es la urbanizacion, un fenémeno
creciente que esta ocurriendo actualmente. En 2050, el 60% de
la poblacion serd urbana. Esa migracion y ese crecimiento de
las ciudades estara provocado por el cambio climatico (ya que
la seguridad alimentaria forzara a las poblaciones a migrar a las
ciudades) o por la busqueda de nuevas oportunidades de trabajo.
Si esas ciudades no son inclusivas, es decir, si no se desarrollan
de forma que vayan incluyendo a toda esa poblaciéon migrante,
pueden provocarse situaciones como las que estamos viendo en
muchas ciudades africanas con la apariciéon de los suburbios en
los que las condiciones higiénicas favorecen la aparicion de brotes
infecciosos.

Por otro lado, también se encuentra el factor de la movilidad.
Somos un mundo globalizado al que podemos darle la vuelta en
24 horas y en el que hay 3.500 millones de viajeros al ano que se
desplazan en avién. La movilidad, de hecho, fue una de las mayo-
res causas en la propagacion de la mal llamada gripe espanola de
1918. También tenemos movilidad en situaciones provocadas por
conflictos, como en Yemen, donde estan apareciendo enferme-
dades relacionadas con el agua (el tifus y la diarrea). Asimismo,
hay refugiados que huyen de zonas de conflicto y existe también
una movilidad provocada por catastrofes naturales, como ya he
comentado anteriormente.
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Los conflictos son otro factor importante a tener en cuenta.
Ultimamente, estamos tan centrados en la pandemia que nos
olvidamos de que los conflictos tradicionales siguen su curso,
e incluso estan agravandose en algunos casos. Por ejemplo, en
Siria se observo un aumento de la polio, ya que en una situaciéon
de conflicto no se cumplen ni el calendario de vacunacion ni los
servicios médicos. Ademas, hay un factor importante que se esta
dando actualmente dentro de la guerra hibrida —de la que ya
estamos casi acostumbrados a hablar— como son los atentados
contra el personal sanitario, que estan provocando la aparicion
de los llamados desiertos sanitarios (muchas ONG tienen que
dejar su labor en zonas de conflicto, lo que tiene una implicacion
directa en la asistencia sanitaria a la poblacion).

La degradacion medioambiental también esta considerada
como un factor que aumenta el riesgo de aparicion de brotes
epidémicos. Podemos poner como ejemplo el caso de Nigeria,
donde ha aumentado la fiebre de Lassa, una enfermedad virica
que se transmite por las heces de los roedores. Debido a la defo-
restacion, esos roedores estan migrando a las ciudades y tienen
un mayor contacto directo con los humanos, por lo que los casos
de esta enfermedad estin aumentando.

Asimismo, otro de los factores relacionados con la posible
aparicion de brotes epidémicos son los avances tecnologicos. Des-
de luego, en el terreno de la salud estos avances son fantasticos;
aqui hay que tener en cuenta que la tecnologia no es buena ni
mala, sino que depende del uso que se haga de ella. La edicion
del genoma esta considerada como una amenaza a la seguridad
y todas las técnicas de manipulacion genética pueden tener unas
aplicaciones importantisimas que suponen un gran avance para
la salud de las personas, pero también abren la puerta a un uso
malintencionado por parte de grupos terroristas y no estatales.
Por ejemplo, en 2005 se edito el virus de la gripe espanola con el
objeto de estudiar las razones por las que habia sido tan virulento
y también de proporcionar medidas adecuadas en caso de que se
produjera de nuevo una situacion similar. A este respecto cabe
senalar la existencia de la Convencion sobre las Armas Biologi-
cas, en la que se insta y se prohibe la produccion de este tipo de
armas. Sin embargo, esta adolece de un organismo y de un cen-
tro de verificacion que compruebe que realmente los centros de
investigacion no estén realizando ningun estudio que contradiga
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la convencion. Por tanto, desde cierto punto de vista se podria
pensar que esa replicacion del virus de la gripe podria estar en
contra de lo propios principios de la Convencion.

Otro factor existente, especialmente preocupante desde el
punto de vista de la salud, es la resistencia antimicrobiana. El uso
de antibioticos en la ganaderia intensiva estd provocando que
no se puedan combatir las bacterias con la misma eficacia que
tiempo atras.

Los movimientos antivacunas también son un factor que se ha
de tener en cuenta; forman parte de los movimientos antisistema
que se estan dando ultimamente, para los que los paises ya estan
tomando medidas.

Por ultimo, tenemos el bioterrorismo, que es el empleo de
agentes biologicos por parte de grupos no estatales. Esto si que
se ha producido en algunas ocasiones a lo largo de la historia,
basta recordar los ataques de dntrax en 2001. Aunque es preciso
mencionar que hacer un programa de bioterrorismo no es facil:
hay que conseguir el agente y el patégeno; cultivarlo para tener la
cantidad adecuada; ponerlo en un sistema de dispersion y luego
llevar a cabo la propia dispersion. También hay otras formas ejer-
cer amenazas biolégicas; por ejemplo, a través del agroterrorismo
o llevando a cabo acciones de sabotaje como la contaminacion
de aguas. Todo esto nos hace ver que esta amenaza existe; de
hecho, una de las vulnerabilidades que se vio en el indice que he
comentado anteriormente es que solo un 35% de los paises estan
implementando adecuadamente la resolucion 1540 del Consejo
de Seguridad de la ONU, el cual insta a los estados a poner las me-
didas adecuadas para evitar que los agentes no estatales adquieran
armas de tipo biolégico, quimico, radiolégico y nuclear.

La existencia de todos estos factores de riesgo que se han
expuesto hace que estemos en una nueva era en la aparicion de
pandemias. Como senala Anthony Fauci, director del Instituto Na-
cional de Alergias y Enfermedades Infecciosas de Estados Unidos?,
«estamos ante la pandemia mads hostil a la que se ha enfrentado
nuestra civilizacion en mas de 100 anos». Y es cierto que son 100

2. El Instituto Nacional de Alergias y Enfermedades Infecciosas (en inglés:
National Institute of Allergy and Infectious Diseases [NIAID]) es un componente
de los Institutos Nacionales de Salud, que son un grupo de entes adheridos al
Departamento de Salud y Servicios Humanos de Estados Unidos.
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anos, porque 1918 no cuenta con la mal llamada gripe espanola.
Haciendo un pequeno inciso, me gustaria decir que considero
que esta fue la primera noticia falsa relacionada con pandemias,
porque la gripe no fue espanola; lo que ocurri6 fue que Espana
proporcion6 mas informacion sobre los casos y la situaciéon que
se estaba viviendo, al contrario que el resto de paises, los cuales
consideraban que informar de ello suponia mostrar debilidad
en medio del conflicto mundial; es por esta razén por la que
se ha quedado con el nombre de «gripe espanola» cuando en
realidad no se origino en nuestro pais; por cierto, si vemos hoy
en dia imagenes de esa pandemia no nos llaman tanto la aten-
ciéon como lo hubieran hecho hace unos anos, dado que ahora
desgraciadamente estamos inmersos en una situacion parecida.
Es cierto que la pandemia actual puede ser mas hostil, pero
es asi porque se dan una serie de factores. El primero es que ade-
mas de las propias caracteristicas del patogeno —la mortalidad,
morbilidad y transmisibilidad— hay que tener en cuenta su lugar
de origen. Antes decia que a pesar de que todas las estrategias lo
contemplaban, habiamos minusvalorado el riesgo; lo cual quizas
fue debido a que los casos de brotes infecciosos ocurridos hasta
ahora habian sido gestionados relativamente bien. Por poner un
ejemplo, el SARS de 2002 causo victimas, pero desde luego no
con la magnitud que estamos viviendo ahora. También hemos
pasado por el virus del Zika y el MERS. Con respecto a los coro-
navirus, son virus que existen en el reino animal, de los que se
conocen siete contando con el actual; es decir, se han producido
siete saltos de la especie animal a la humana. Si bien los otros han
tenido unas consecuencias relativamente graves pero controla-
bles, al nuevo SARS-CoV-2 de 2019 se le ha anadido una nueva
dimension: la dimension del siglo XX1 en las pandemias. Esto es
asi porque tenemos que entender un nuevo concepto de seguri-
dad. Nos encontramos con nuevas amenazas mas impredecibles e
indiscriminadas, que si bien ya se intuian —estaban recogidas en
las estrategias de seguridad—, es muy dificil ponerles medidas, al
estar causadas por factores poco probables pero de alto impacto.
Estamos en medio de una globalizaciéon y hemos visto el efecto
disruptivo que ejerce una pandemia. Bill Gates decia hace poco
que no estamos ni en la Primera ni en la Segunda Guerra Mun-
dial, pero los efectos negativos a nivel global si que se asemejan a
los causados por ambas guerras. Hemos puesto en cuestion si la



MARIA DEL MAR HIDALGO GARCIA

globalizacion, la dependencia de nuestros recursos estratégicos
y la dependencia de un pais productor como China realmente
nos beneficia o no. He dicho que el lugar de aparicion del brote
es realmente importante; en este caso ha sido China, y hemos
visto como por esta causa se ha paralizado el comercio mundial.
Pocos habian previsto que una pandemia pudiera constituir una
amenaza con unas implicaciones econémicas y sociales capaces de
provocar el colapso de los servicios publicos.

Siempre hemos sido —y la OMS vya lo alert6— mas de reac-
cion que de prevencion, aun cuando la prevencion siempre es
mas barata que la propia reaccion. Nos hemos dado cuenta de la
necesidad de que haya colaboracion y de que fluya la informacion
procedente de las organizaciones internacionales y del pais de
origen, para lo que deben estar establecidas unas redes de comu-
nicacion adecuadas en las que se comparta informacion veraz. Asi-
mismo, hemos visto el dano que hacen las noticias falsas, como ya
he introducido anteriormente con el ejemplo de la gripe de 1918.
Sin embargo, ahora estamos en otra nueva dimension: en la de
las noticias falsas que llegan a cuestionar el prestigio de todo un
pais al poner en tela de juicio la manera de como los gobiernos
estan llevando a cabo la gestiéon de la pandemia, y también las re-
lacionadas con las medidas mas adecuadas a adoptar para luchar
contra ella (en este sentido, por ejemplo, circulan por internet
ciertos medicamentos y productos asegurandose que podrian ser
eficaces para tratar la enfermedad). Ademas, hay noticias falsas
que salpican a las vacunas, algunas de las cuales llegan a afirmar
que estan siendo manipuladas y concebidas para conseguir o
causar determinados efectos en la poblacion. Estas noticias falsas
hacen tanto o mas dano que la propia pandemia, algo que antes
no ocurria.

Por altimo, también hemos visto las consecuencias economi-
cas y sociales. Nos hemos dado cuenta de que pocas catdstrofes
naturales tienen tanto poder disruptivo como una pandemia.
Pocas veces ibamos a imaginar que viviriamos una situacion en
la que casi se iba a provocar un colapso econoémico y social como
el actual, del que tardaremos en salir (segin dicen los expertos,
hasta 2025).

Teniendo en cuenta todos estos factores y las nuevas dimen-
siones propias del siglo XX1 que se suman a la aparicion de pande-
mias, realizaré una serie de reflexiones finales. La primera es que
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el riesgo cero en pandemias no existe, aunque si que se puede
minimizar. Hemos visto una serie de factores que aumentan la
posibilidad de apariciéon de un brote epidémico, de ahi que sea
tan importante considerar un concepto de seguridad global que
incluya la seguridad de los animales, la flora, los fitosanitarios y la
salud humana. Por ello, habra que tratar los incidentes biologicos
desde tres puntos de vista: el natural, el accidental y el deliberado.
El natural nos recuerda que las pandemias han existido y existi-
ran siempre; el accidental nos hace ver que se puede producir un
incidente a raiz de cualquier investigacion, por lo que es de gran
importancia concienciar e implicar a toda la comunidad cienti-
fica en el tema de la seguridad; y el por ultimo esta el incidente
biolégico deliberado. Los tres puntos de vista tienen en comun
que las medidas a adoptar van a ser muy parecidas, por lo que la
colaboracion es muy necesaria. Esta colaboracion debe partir del
ambito internacional con un fortalecimiento de la OMS y la UE,
y después extenderse a todos los ambitos.

Otra reflexion, como decia el estratega y filosofo Sun Tzu, es
«no esperes a que el enemigo no llegue, sino que estate prepara-
do para cuando lo haga». En vista de todos los documentos que
habia y que nos alertaban sobre la situaciéon que estamos viviendo,
esta maxima nos viene bien para el futuro.

La ultima reflexion, que ya he mencionado, es que la segu-
ridad es responsabilidad de todos. Todos formamos parte de esa
seguridad: el ambito cientifico, el académico y toda la ciudadania.
Ningun pais en una pandemia puede hacer frente a un riesgo
de estas caracteristicas actuando en solitario sino que tiene que
trabajar en colaboracion con otros; tampoco dentro de un estado
ninguna administraciéon puede trabajar sola; y dentro de una so-
ciedad, cada individuo tiene que aportar de manera responsable
para conseguir un entorno mas seguro frente a amenazas indis-
criminadas y difusas.

Para concluir, me gustaria anadir que vivimos en un mundo
de amenazas impredecibles, que evoluciona rapidamente y en el
que la palabra clave es «incertidumbre». Por lo tanto, siempre
tendremos que estar evolucionando, preparandonos y adoptando
nuevas medidas, ademas de avanzar como sociedad en cuestiones
de seguridad y defensa.

Ante la pregunta de si actualmente los mecanismos de defen-
sa estan a la altura de los mecanismos de ataque, cabe decir que
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las amenazas siempre han ido por delante de la defensa. En este
mundo, y en concreto en Espana, quizas veiamos de lejos todo lo
referente a las pandemias y los brotes epidémicos; incluso la UE
tiene con respecto a las enfermedades infecciosas una vision muy
relacionada con la actuacion humanitaria en paises africanos. En
nuestro estado de bienestar no concebiamos que nos pudiesen
restringir libertades dadas por hecho, como salir a la calle. Se
trata de un ambito muy dinamico, en el que surgen las amenazas
y se ponen defensas contra ellas, asi que habria que aumentar la
famosa resiliencia de la que todo el mundo habla. La clave para
aumentar la resiliencia ante amenazas futuras es el conocimiento
y la evolucion constante, porque esta pandemia ya es el paradigma
de una amenaza difusa.

Ante la pregunta de si nos estamos preparando como so-
ciedad para enfrentarnos a otras posibles olas de la pandemia,
personalmente creo que si; y es mas, parece que ya nos tenemos
que tomar la situacién en serio, porque hay algo claro en una
pandemia y un brote epidémico: nosotros, como individuos, nos
hemos convertido en la amenaza, somos los que contaminamos,
no es algo externo. Cuanto mas nos tomemos en serio que Noso-
tros somos la amenaza en la propagacion, antes terminaremos
con ella, y de ahi la importancia de la concienciacion para evitar
contactos, tomar las medidas de precaucion, llevar mascarilla,
lavarse las manos, etc.

Ante la pregunta de si podemos enfrentarnos a otra crisis peor
que esta, como el dengue o la malaria, debo decir que esta pande-
mia nos ha ensenado que las amenazas biologicas estan ahiy que
hay que tomarlas en serio. En numerosas ocasiones, estas amenazas
se entienden exclusivamente desde un punto de vista militar y se
relacionan con las armas de destruccion masiva, cuando de lo que
hay que hablar realmente es de riesgos biologicos. Efectivamente, el
numero de casos de malaria esta aumentando por el efecto de cam-
bio climatico, ya que los mosquitos portadores estan volando a otras
latitudes; con el aumento de las temperaturas, esas enfermedades
tropicales estan llegando a zonas que no tienen esas caracteristicas
climaticas. Tenemos que aprender de todo lo que estamos viviendo
y, desde luego, no podemos entender las amenazas biologicas tal y
como se representan en las peliculas apocalipticas.

Ante la pregunta de si este virus puede haber sido producido
en un laboratorio, y en consecuencia podria constituir un arma
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NBQ, debo decir que hasta ahora no se ha demostrado que este
virus sea un arma biologica. Lo que es cierto es que si se tiene
que hacer frente a una pandemia y se dispone de unos recursos
limitados, al destinar esos recursos para la lucha contra la pan-
demia quedan flecos sin atender, y ese es el peligro que estamos
viendo en la actualidad. El riesgo de una amenaza biologica y de
que un agente no estatal organice un programa biologico existe,
pero no es sencillo de materializar. Yo insisto en que, contando
con las medidas necesarias, al final da igual que la amenaza sea
natural o deliberada. Las intencionadas provocarian muchas me-
nos muertes, pero lo que pretenden es desestabilizar sociedades.
Simplemente basta con que un agente terrorista diga que tiene
un arma biolégica, radiolégica o quimica para provocar miedo
en la sociedad.
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El entorno de seguridad ya estaba en plena ebullicion antes de la
pandemia. Ha habido momentos a lo largo de la historia (como la
caida del Muro de Berlin y los atentados del 11 de septiembre de
2001) en los que nos parece que ha habido un antes y un después,
y es cierto que la pandemia también es un hecho absolutamente
determinante, pero el orden internacional ya estaba en ebullicion
antes de que esta llegara.

Lo que es novedoso (lo era ya antes de la pandemia y la pan-
demia lo ha acelerado) es que por primera vez es todo el orden
internacional el que esta reconfigurandose de forma simultdnea;
no solo una parte, una cultura o una determinada civilizacién,
sino que somos toda la humanidad la que simultineamente esta-
mos sufriendo esta reconfiguracion. Ademas, lo estamos haciendo
a una velocidad de vértigo, como consecuencia, principalmente,
de las tecnologias, que hacen que se achique el terreno de jue-
go, que toda la humanidad estemos en contacto y que todos los
actores estemos interactuando de una forma muy estrecha. Esto
estaba ocurriendo cuando lleg6 el virus, el cual ha acelerado es-
tas tendencias en algunos casos y las ha ralentizado en otros; por
ejemplo, la propia globalizacion, que ya estaba siendo cuestionada
y ahora lo estd siendo de nuevo, ante la pobre reaccion de algunos
foros multilaterales (como la OMS, que es parte del entramado
de las Naciones Unidas) y de organismos supraestatales (como la
propia Union Europea), los cuales tuvieron una reaccion inicial
cuestionada y también cuestionable. Por lo tanto, primero nos
dimos cuenta de que esa globalizacion habia dejado perdedores,
y posteriormente, ante un problema como la pandemia, nos per-
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catamos de que no estaba dando las soluciones requeridas, lo que
obligb a cada estado a reaccionar (entre otras cosas, porque es en
ellos donde todavia residen las capacidades y las responsabilidades
para responder ante este tipo de crisis).

Tenemos que reconocer que si hay incertidumbre e incluso
zozobra en algunos momentos, ese sentimiento va por barrios y
no afecta a todo el mundo por igual. Esa zozobra esta haciendo
continuos viajes de ida y vuelta entre ambas orillas del Atlantico.
Las sociedades occidentales creiamos que el modelo que ha-
biamos propuesto y que habia sido aceptado por el resto de la
humanidad de mejor o peor grado era incuestionable e incues-
tionado, y nos estamos dando cuenta de que no es asi. De hecho,
en febrero de 2020 el embajador Wolfgang Ischinger' senal6 que
«el mundo se ha vuelto menos occidental». En este sentido, el
informe sobre el que se basaba la cumbre de ese ano llevaba por
titulo Westlessness, un neologismo que podriamos traducir como
desoccidentalizacion?, entendiendo por tal el cuestionamiento del
modelo basado en normas, principios y valores occidentales,
tanto desde dentro de las propias sociedades occidentales como
desde fuera de ellas. Se pueden senalar algunos acontecimientos
amodo de ejemplo: el espectaculo que hemos visto recientemente
en las propias elecciones norteamericanas; algunos movimientos
extremos o la reaccion de algunos estados en el seno de la UE; la
marea de protestas que habia justo antes de estallar la pandemia
en paises como Chile, Hong Kong; o la misma Francia por los
chalecos amarillos. Todos estos movimientos ahora se han ralen-
tizado, pero siguen estando latentes.

Sin embargo, ese modelo también esta siendo cuestionado des-
de fuera. El presidente Putin concedi6 una entrevista al Financial
Times en 20192, unos dias antes de la cumbre del G20 de Osaka, en
la que dijo que «la idea liberal es obsoleta»; es decir, que para paises
como Rusia o China nuestro modelo es obsoleto. Lo que refleja que
hay tensiones en el modelo, tanto dentro como fuera de él.

1. Responsable de organizar todos los anos el encuentro de la Conferencia
de Seguridad de Munich, que aborda siempre temas de enorme relevancia.

2. Informe disponible para su descarga en https://securityconference.org/
en/publications/munich-security-report-2020/ (inglés).

3. Entrevista disponible en https://www.ft.com/content/670039 ec-98f3-
11€9-9573-ee5cbb98ed36 (inglés).
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Siempre hemos estado acostumbrados a vivir en un mundo eu-
rocéntrico, en el que Europa ha estado justo en el centro del globo,
Africa al sur y América al oeste; y por otro lado, lo que llamabamos
Extremo Oriente. Bajo esa denominacion genérica englobabamos
un mundo hasta hace pocos anos desconocido, pero que me temo
que ahora es de enorme actualidad. Esto es asi porque en los ulti-
mos siglos la gobernanza se habia ido articulando en torno al domi-
nio de las potencias occidentales. Esta situacion se consolid6 tras la
Segunda Guerra Mundial con las instituciones de Breton Woods*, y
durante décadas Europa fue el posible escenario de enfrentamiento
entre las dos grandes potencias nucleares tras el fin del conflicto;
afortunadamente, el Muro de Berlin cay6 y esta amenaza no se sus-
tancié. Europa dejo entonces de ser ese escenario y se concentro
en convertirse en la primera potencia mundial en estado de bien-
estar, progreso, libertades, derechos humanos, etc., lo cual, como
europeos, no puede sino llenarnos de satisfaccion. Mientras tanto,
Estados Unidos seguia ejerciendo un liderazgo mundial aceptado
por ambas partes. Con el fin de la Guerra Fria, Europa empez6 a
perder relevancia y el foco de atencion geopolitico global se traslad6
a Oriente Medio. En este sentido, no hay que olvidar las sucesivas
crisis de los hidrocarburos habidas en los 70 y posteriores; esta si-
tuacion ha vuelto a cambiar, ya que hoy en dia los Estados Unidos
necesitan muchisimo menos los hidrocarburos de Extremo Orien-
te (porque es practicamente autosuficiente como productor). Es
cierto que aun sigue estando el problema del yihadismo, que tiene
su origen geografico en esa region, pero ya definitivamente desde
la administracion Obama el centro de gravedad geopolitico de la
humanidad estd en la region de Asia-Pacifico, por razones que creo
evidentes pero que mencionaré brevemente mas adelante.

De este modo, la vision eurocéntrica de la humanidad ya no
es valida y, por tanto, hay que cambiarla. Tenemos que admitir
que ahora el mundo es sinocéntrico’ y que Europa ha perdido
la relevancia que tuvo como eje central de todas las tensiones
y el interés geopolitico del mundo durante décadas. Ahora ese

4. En estos acuerdos se decidi6 la creacion del Banco Mundial y el Fondo
Monetario Internacional, entre otras medidas.

5. Sinocentrismo o chinocentrismo, es la perspectiva etnocéntrica que consi-
dera a China como el centro, y pone en relacion a ese centro cualquier otra zona,
que sera considerada periferia.
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interés esta situado en esta region del Pacifico o Indo-Pacifico,
una distinciéon que también se presta a debate. Por consiguiente,
podemos concluir que el mundo multilateral basado en reglas y
normas estd siendo ampliamente cuestionado y que nos dirigimos
hacia un mundo multipolar asimétrico, donde las distintas poten-
cias tienen a su vez distintas capacidades y vulnerabilidades y en
el que las dos potencias mas relevantes (Estados Unidos y China)
son los dos actores principales. Sin embargo, el resto de actores
también son muy activos y estan teniendo una enorme influencia
en esta reconfiguracion o nuevo reparto del protagonismo en el
ambito internacional, principalmente Rusia y, sin lugar a dudas,
proximamente la India, tanto por razones demograficas como por
su ubicacion en ese nuevo mapa sinocéntrico, ademas por la gran
potencia que también esta llamada a ser.

En este mundo surge un nuevo factor de incertidumbre —no
desde un punto de vista necesariamente negativo— como es una
posible administracion Biden, por las esperanzas que en muchos
foros suscita y que, en cualquier caso, siguen siendo desconocidas.
Ademas, el nuevo presidente tampoco lo va a tener facil; habra
que darle un tiempo y ver cudles de esas esperanzas se sustancian
y cuales probablemente no lo hagan (o, al menos, no en un corto
plazo de tiempo).

Por otro lado, si estamos hablando de los cuatro grandes
(Estados Unidos, China, Rusia y la India), es normal que nos
preguntemos dénde estamos nosotros; si antes éramos el centro
del mundo, ¢dénde queda ahora Europa? Probablemente, las
personas de Asia-Pacifico son ahora las que miran hacia el oeste y
nos identifican como el «Lejano Occidente». Europa ya no esta en
el centro del mapa y se enfrenta a dudas considerables. Como he
dicho anteriormente, durante anos habia un acuerdo aceptado por
ambas partes de que Estados Unidos tenia el liderazgo y llevaba la
voz cantante en temas de seguridad; de hecho, hacia el esfuerzo de
seguridad e inversion en defensa mas significativo, con gran dife-
rencia en comparacion con el resto de los aliados. Europa, mientras
tanto, estaba mas concentrada en reconstruirse de las ruinas de la
Segunda Guerra Mundial y en armar ese enorme estado de bienes-
tar en el que afortunadamente nos hemos convertido.

Todo esto fue asi hasta que se produjeron una serie de aconte-
cimientos: la llegada de Trump a la presidencia, el Brexit, la pre-
sencia de Rusia con la nueva asertividad del presidente Putin —so-
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bre todo tras la Conferencia de Seguridad de Munich de 2007—,
la pandemia y la llegada de China, que ya esta en el corazén de
Europa. El gigante asiatico esta dividiendo incluso a los paises de
la Unién con iniciativas bilaterales entre él mismo y algunos de los
gobiernos europeos. No tenemos que olvidar la vision que habia
no hace tanto en Europa, en la que todo eran albricias con rela-
cion a China. En el ano 2013 se afirmaba que China era un socio
estratégico para un orden internacional multilateral; un orden
que en aquel momento todavia parecia sélido y consolidado. Sin
embargo, apenas seis anos después, en la estrategia® de la Union
Europea en relaciéon con China se dijo: «El gigante asiatico es
un competidor econémico y tecnolégico y un rival sistémico que
promueve modelos alternativos de gobernanza». China dice de-
fender el multilateralismo, lo que es cierto, pero logicamente lo
defiende con criterios y valores chinos, no con los de Occidente,
los cuales no quiere ni tiene por qué aceptar, dado que ya es una
potencia practicamente a la altura de la primera potencia mundial
(en algunos aspectos lo es y en otros lo sera en un breve plazo de
tiempo). En este sentido, la Iniciativa 17+1 consiste en que 17
paises de Europa— tanto dentro como fuera de la Uniéon — han
firmado memorandos de entendimiento bilaterales con China al
margen del marco global de la UE.

Ante esta situacion y el dilema al que se enfrenta nuestro
continente, hace tiempo escribi un articulo en el que decia que
«Europa ya no tiene quien la rapte’»: los Estados Unidos se han
buscado una novia mads atractiva; Rusia si quiere a Europa, pero
no con carino, sino con una fuerte asertividad; y China llega para
hacer negocios, lo que es respetable siempre y cuando los haga
siguiendo principios y valores, cosa que no siempre ocurre.

En este momento hamiltoniano (denominado asi por varios
analistas)® y existencial (denominado asi por Angela Merkel),

6. Disponible en el comunicado de prensa del 12 de marzo de 2019 de la
Comisiéon Europea: https://ec.europa.eu/commission/presscorner/detail/es/
IP_19_1605.

7. Articulo disponible en http://www.ieee.es/Galerias/fichero/docs_ana-
lisis/2020/DIEEEA12_2020FRADAC_Europa.pdf

8. Hace referencia al papel fundacional que tuvo la politica financiera e
industrial de Alexander Hamilton, primer Secretario del Tesoro de los Estados
Unidos en el Gobierno del presidente Washington, en el disenno de la economia
norteamericana después de la guerra de independencia.
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Europa se ve a si misma en un mar de incertidumbre y dudas. No
hay mas que fijarse en que una persona tan poco sospechosa de
belicismo o de inclinacion al uso de la fuerza o de medidas de
hard power’ como Joschka Fischer' dijera que «la situacion actual
pone a Europa ante ninguna otra opcioén que la de optar por el
papel de gran potencia». Es necesario prestar atencion a lo que
eso significa para un ente como la Union Europea, que naci6
para todo lo contrario, es decir, para el comercio y el soft power'’,
tal y como decia nuestra Estrategia de Seguridad de 2003). Esto
ha cambiado radicalmente en la actual estrategia de 2016, en la
que se dice que ademas de soft power hay que tener hard power,
y se habla de autonomia estratégica y de otra gran cantidad de
cuestiones.

En cuanto a esa relacion de enfrentamiento clara entre China
y Estados Unidos en la que Europa tiene que buscar su propio
camino, nuestro compatriota Josep Borrell, actual Alto Represen-
tante de la Unién para Asuntos Exteriores y Politica de Seguridad,
hace alusion a la cancién de Frank Sinatra My Way’ al referirse
a la estrategia que tiene que adoptar Europa como la «Doctrina
Sinatra», recalcando que Europa tendra que buscar su propia per-
sonalidad y posicionamiento sin tener que optar necesariamente
por el alineamiento acritico con uno de los dos grandes actores y
el enfrentamiento incondicional con el otro. Esto es facil de decir,
pero sera sin duda dificil de implementar.

Ademas, en Occidente se ha vivido como un auténtico shock
la debilidad en la que nos vimos hace unos meses con respecto
a la altisima dependencia que hemos tenido de China y la India,
particularmente en cuestiones de material sanitario y de princi-
pios farmacolégicos. Puede recordarse que en el mes de marzo de
2020 se comenzo6 a hablar de relocalizacion, acortamiento de las
cadenas de valor, diversificacion del origen del suministro, etc., de
cualquier tipo de productos, aunque légicamente se hablaba de
los médicos y sanitarios. Lo que esta propugnando la Unién Euro-
pea, y asi lo ha manifestado en mas de una ocasion el Alto Repre-

9. Poder duro, fuerte.

10. Ex ministro de Asuntos Exteriores de Alemania y anteriormente acti-
vista conocido.

11. Poder blando, débil.

12. A mi manera.
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sentante, es que ese acortamiento y diversificacion de las cadenas
de valor debe llevarnos a los europeos a darnos cuenta de que
nuestro progreso, libertad y estabilidad dependen en grandisima
medida de que nuestro vecino proximo, el continente africano
—y para nosotros mas concretamente la region del Magreb y del
Sahel—, progrese, se estabilice y pase a ser un aliado con el que
intercambiar productos y bienestar y no conflictos e inestabilidad,
que es lo que lamentablemente esta ocurriendo en la actualidad.

También hay que hacer mencién a los conflictos cinéticos, o
conflictos armados tradicionales. Actualmente las tensiones mas
preocupantes son de naturaleza comercial y tecnolégica, pero
los conflictos en su formato mas tradicional siguen activos, y hay
que tener en cuenta que la practica totalidad de los combates o
escenarios de guerra actualmente abiertos se concentran en ese
circulo de fuego que rodea a Europa: desde el Magreb y el Sahel
hasta el corazén de Europa, pasando por Oriente Medio y Afga-
nistan. Como dijo Borrell en octubre de 2019, «en Europa no
seremos creibles en nuestra ambicion de ser un actor geopolitico
si no somos capaces de resolver los problemas de nuestra vecindad
mas inmediata».

En este sentido, me gustaria mencionar algunas frases de
algunos lideres. Por ejemplo, el presidente francés Macron acu-
s6 a la OTAN de estar «<en muerte cerebral» en una entrevista
concedida al semanario britanico The Economist, un hecho que
probablemente muchos recuerdan. Posteriormente, en el verano
de 2019, poco después de la cumbre del G7 que organizé Fran-
cia en Biarritz, Macron convoco6 a su cuerpo diplomatico para
darle instrucciones y afirmé lo siguiente: «Estamos asistiendo al
fin de la hegemonia occidental en el mundo. Sabemos que las
civilizaciones desaparecen. Europa desaparecera». Quizas sea un
tanto sobreactuada y contundente; no obstante, nos pone ante la
situacion de lo que puede pasar y que va a pasar, pero no sabemos
cuando; esperemos que sea lo mas tarde posible.

Quizas nosotros podriamos quedarnos con una frase un
poco mas constructiva del exministro Josep Piqué, colaborador
habitual del Instituto y responsable de organizacion de multiples
actividades. Entre muchas de sus iniciativas, trabajamos juntos en
la edicion de los Cuadernos de Estrategia. Pique prevé un mundo
post-occidental, hecho innegable, pero con valores occidentales.
La duda estara en saber cuantos de esos valores occidentales se
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conservaran y en qué medida, y como podran convivir con los
nuevos valores que propongan las nuevas grandes potencias; con-
cretamente, China.

Para concluir con un resumen, decir que venimos de un mun-
do muy bien organizado y multilateral que pas6é por su momento
de hegemonia norteamericana, pero que fue breve; un mundo
globalizado que poco a poco y por diversas razones empieza a
fragmentarse y a virar hacia ese mundo multipolar del que hablo,
en el que, en lugar de la cooperacion, se ha exacerbado todavia
mas el intercambio de acusaciones entre unos y otros. Lo que si
esta claro es que el futuro es asiatico; y cuando digo asiatico no
digo chino, porque el resto de los paises de la region — Japon,
Taiwan y Corea del Sur — también han gestionado de forma muy
acertada la pandemia. Por tanto, no solo es China — fundamental-
mente si — sino Asia en general.

Me gustaria terminar con una menciéon a Madeleine Albright,
ex Secretaria de Estado norteamericana. En una entrevista a la
revista alemana Der Spiegel en la que se abordaba la situacion del
mundo, el periodista le pregunt6 un poco asustado y preocupado:
«Después de todo lo que usted nos ha contado, ¢es usted optimista
o pesimista?», a lo que la senora Albright, como buena diplomati-
ca, le contest6: «Soy una optimista... pero preocupada». Creo que
este es precisamente el mensaje que tenemos que retener.

Ante la pregunta de como creo que serd el mundo que viene
para Espana, y si creo que se vivira peor que ahora en parametros
de seguridad, economia o bienestar, considero que el mundo
que viene, en general, va a ser un mundo en el que las relaciones
internacionales van a ser de geometria variable. Con esto quiero
decir que se supera el mundo en el que viviamos hace décadas, de
dos bloques aislados o desconectados entre si y que apenas tenian
cosas en comun (soviético y el occidental). Lo inico que habia
era un teléfono rojo, que afortunadamente evit6 la catastrofe.
Esto ya no es asi, ya que la globalizaciéon acaba con ese modelo.
No obstante, lo que tendrian que hacer los distintos actores, y
entre ellos Espana dentro de la Union Europea, es buscar esa geo-
metria variable. Tendremos que admitir que existiran elementos y
ambitos en los que habra que llegar a acuerdos con unosy otros, y
admitir simultaneamente que también habra discrepancias y que
habra que aprender a vivir con ellas. Asimismo, tendremos que
renunciar todos a tratar de imponer un determinado modelo,
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dado que el resto de actores no lo va a aceptar. Hemos tenido un
magnifico ejemplo de esto con el acuerdo de la Asociacion Econo-
mica Integral Regional (RCEP)", Ia iniciativa liderada por China
en la region de Asia-Pacifico. Este acuerdo lo firmaron 15 paises
de la region, entre ellos China, Japon, Corea del Sur, Australia
y Nueva Zelanda. Son paises que discrepan enormemente en
cuestiones de valores, principios y modelo de gobernanza (unos
son democracias consolidadas y otro es China) y sin embargo han
sido capaces de llegar a este acuerdo, lo cual no es obstaculo para
que todos reconozcan que siguen discrepando en otros aspectos.
Este va a ser el modelo y a este modelo es al que tendremos que
adaptarnos; en el caso de Europa, tendremos que hacerlo con
Rusia, porque es nuestro vecino y lo va a seguir siendo. Habra que
romper también la dinamica de trincheras, que solo nos lleva al
encasillamiento. Por tanto, van a ser unas relaciones internaciona-
les de geometria variable, como ya he dicho, y muy fluidas.

Ante la pregunta de si es el momento de avanzar en materia
de defensa a nivel de la Unioén Europea y de si al menos tendre-
mos peso como polo econémico y tecnolégico en caso de no
tenerlo en dicho ambito, debo decir que en defensa hay un lar-
guisimo camino por delante, dado que el punto de partida esta
muy alejado de cualquier escenario que se pueda identificar como
medianamente aceptable en términos de autonomia estratégica
o de cierta personalidad europea en ambitos estrictamente de
defensa. En el caso del Ejército europeo, no va a ser algo que
ocurra pronto en un escenario previsible. Hay que ir avanzando,
pero va a ser muy dificil, ya que el ADN de Europa es otro. Europa
nace precisamente para superar dos crisis bélicas enormes que
se vivieron en el corazén del continente en la primera mitad del
siglo xX. Por tanto, si Europa quiere hablar ahora en el lenguaje
del hard power tendra que aprenderlo, porque la lengua madre de
Europa es la del soft power, es decir, la del comercio, la colabora-

13. Regional Comprehensive Fxconomic Partnership es un acuerdo de libre co-
mercio entre los diez estados miembros de la ASEAN (Asociacion de Naciones
del Sudeste Asiatico) y cinco estados de Asia y Oceania con los que la ASEAN
tiene acuerdos de libre comercio existentes. Mds informacion disponible en
https://www.icex.es/icex/es/navegacion-principal/todos-nuestros-servicios/
informacion-de-mercados/paises/navegacion-principal/noticias/rcep-libre-co-
mercio-new2020865763.html?idPais=CN
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cion, etc. Pero tendra que aprenderlo cuando ya es adulta y tras
haber sido educada en un idioma que es totalmente distinto. No
cabe duda de que habra que intentarlo, porque también es cierto
que la disminucion de la atencion que Estados Unidos va a prestar
al continente es un hecho irreversible; no es una cosa de Trump
ni la va a revertir ningun presidente posterior. Como decia Josep
Borrell, Europa tiene que ir haciéndose cargo por lo menos de su
entorno inmediato, pero no va a ser facil.

Ante la pregunta de si creo que en este mundo post-occiden-
tal los paises de la Alianza Atlantica percibimos de forma dife-
rente amenazas tan dispares como la estabilizacién de Africa o la
amenaza de Rusia, de si corremos el riesgo de una desotanizacion
y de cémo considero que el progresivo deshielo del Artico puede
influir en el nuevo poder asidtico y en las relaciones de poder
entre las cuatro superpotencias que he mencionado, decir que
la OTAN tiene que sentarse y tratar algunos temas que en este
momento son francamente preocupantes. La Alianza estd muy
acostumbrada a superar crisis planteadas por actores externos; de
hecho, para eso se cre6 y para eso ha llevado a cabo su papel de
una manera impecable y a buen fin durante décadas. La primera
mision de la OTAN fue magistralmente cumplida, ya que con ella
se evito el holocausto nuclear y la Union Soviética ya ni siquiera
existe. Posteriormente ha ido reaccionando ante otras crisis,
riesgos y amenazas relativamente bien. Sin embargo, ahora tiene
un problema de cohesion interna, lo que es mas grave y dificil de
solucionar. No hablemos de lo que hemos vivido estos anos en los
que el presidente del pais que es el principal socio o el que hasta
ahora era el lider de la organizaciéon — Donald Trump, Estados
Unidos — se estren6 diciendo que la OTAN es obsoleta. Desde
entonces hemos visto como ha habido conflictos a lo largo de la
ribera norte del Mediterraneo y estamos viendo las tensiones que
hay ahora mismo en este mar entre paises miembros de la Alianza,
y no solo en la parte oriental sino en todo su conjunto. Este es un
hecho nuevo que no se habia dado en las crisis anteriores, y a mi
me preocupa mas porque es mas facil cohesionarse frente a un
desafio externo que solucionar problemas de cohesion interna,
los cuales no hay que ignorar. También tenemos a Turquia y, sobre
todo, la diferente percepcion de la amenaza que tenemos unos
paises y otros: los paises del este de Europa tienen una percep-
cion del riesgo concreta y muy légica, y nosotros otra con el foco



EL ENTORNO GLOBAL DE SEGURIDAD TRAS LA PANDEMIA

puesto en el Magreb y el Sahel. Ese también es un problema que
debera tratarse. Por tanto, no le llamaria desotanizacion, pero si es
cierto que la OTAN tiene que plantearse seriamente su futuro. De
hecho, Jens Stoltenberg, secretario general de la organizacion,
ha convocado recientemente un grupo de trabajo para afrontar
esta situacion.

Por otro lado, el nuevo escenario de deshielo del Océano
Polar Artico es un tema que nos ocupa y preocupa mucho en
el Instituto. Recientemente hemos abierto una linea de inves-
tigacion especifica sobre las consecuencias que va a traer el
deshielo en esa region. Por poner algin ejemplo con respecto
al comercio, las rutas comerciales maritimas que ahora unen el
puerto de Shanghdi con el de Réterdam se reduciran en 14 dias
de navegacion cuando el Artico sea navegable; 14 dias de alquiler
de un buque portacontenedores gigantesco es muy significativo
economicamente. Rusia ya estd invirtiendo en rehabilitar infraes-
tructuras e incluso poblaciones de la costa del Artico que estaban
practicamente abandonadas, ya que esta previendo que en una o
dos décadas volveran a tener uso. También se abrira el acceso a
minerales ubicados en el lecho marino que hoy son fundamenta-
les en las nuevas tecnologias, asi como a hidrocarburos, bancos
pesqueros, etc. Este océano también se estd militarizando a pasos
agigantados por parte de todos los vecinos. Ademas, China, que
no tiene costas en el Artico, se ha autoproclamado como pais
concernido por este océano, por lo que ya he mencionado de las
rutas comerciales. Por tanto, es un tema que en una década habra
dado un vuelco importantisimo y que tendrd enormes consecuen-
cias para ese trafico que ahora pasa por el estrecho de Malaca,
Bab el-Mandeb, el canal de Suez, el Mediterraneo, Gibraltar y que
llega a la costa occidental europea. Como ven, el cambio es muy
significativo para estas dos regiones: para bien para unay pérdida
de relevancia para la otra.

Ante la pregunta de si se esta produciendo una sobreinterpre-
tacion o sobreactuacion de un mundo que ya estaba en marcha,
cabe decir que la pandemia esta actuando sobre todas esas dind-
micas que ya estaban presentes, en algunos casos acelerandolas
y en otros ralentizandolas. Acelerandolas como en el caso de la
confrontacion y el enfrentamiento que ya existia entre China y
Estados Unidos en el ambito comercial y en el tecnologico; no hay
mas que recordar el caso de Huawei, la prohibicion de TikTok, y
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en el sentido contrario, la prohibiciéon de las redes sociales occi-
dentales en China, la pelea por los semiconductores y las tierras
raras, etc. La pandemia ha acelerado ese rumbo de colision. Hay
que recordar que muchos dicen que el virus es chino, mientras
que otros dicen que el virus lo trajeron los estadounidenses a los
juegos mundiales militares que hubo en Wuhan en octubre de
2019. Es decir, cuanta mas cooperacion necesitamos, mas hemos
entrado en la dindmica opuesta. Otras tendencias, al contrario,
se han ralentizado, como la globalizacién. Hemos visto que la hi-
perglobalizacion en la que habiamos caido nos ha planteado pro-
blemas al ponernos ante una tesitura de dependencia absoluta de
uno o dos unicos proveedores para afrontar una crisis concreta.
Ante la pregunta de por qué esta percibiéndose en Europa ese
desmoronamiento cada vez de forma mas notable en los tltimos
tiempos, quizas debido a la desconfianza, la pérdida de credibili-
dad de la OTAN o la ONU, la foto de las Azores, los conflictos no
resueltos en Oriente Proximo u otros, y de si ha perdido Europa
la fe en si misma, creo que de manera evidente algo de todo eso
hay. No hay mas que ver lo que esta pasando en el seno de la
Uni6én. Ahora mismo hay una polémica en las primeras planas de
los periodicos porque el gran fondo de rescate —que afortuna-
damente se aprobo el pasado verano— esta siendo cuestionado
por problemas de cohesion interna, ya que hay dos paises —Hun-
gria y Polonia— que lo vetan puesto que se sienten examinados
como democracias. Efectivamente, hay un problema interno en la
Union; pero hay unos factores externos que no podemos olvidar,
relacionados con las grandes potencias hace unos anos humilla-
das. China ha salido del «siglo de la humillacién» y en apenas tres
décadas se ha puesto practicamente a la par de Estados Unidos.
Esto no es irrelevante, sino todo lo contrario. En el caso de Rusia,
no ha sido un siglo sino una década de humillacién, concretamen-
te desde el colapso de la Union Soviética y los gobiernos de Yeltsin
hasta que reaccion6 con la llegada de la primera legislatura de
Putin. Rusia ha salido de esa década en la que tenia que agachar
la cabeza y ahora estd planteando desafios; y eso nos afecta y nos
pone ante esta situacion. La cuestion es que la gran diferencia
entre China y Occidente es que China tiene una estrategia a
largo plazo, y los plazos que se marca los va a cumplir. China no
tiene prisa: tiene su horizonte en 2049, que es cuando se celebra
el centenario de creacion de la Republica Popular, y es cuando
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también todos sus objetivos comerciales, tecnolégicos y militares
estan referenciados. Mientras tanto, Occidente esta continuamen-
te convulso (hecho que acabamos de ver en los Estados Unidos)
con los procesos habituales que afortunadamente tenemos en las
democracias, pero que otorgan ventajas a nuestros competidores.
Ahi vemos como en el ultimo congreso del Partido Comunista,
Xi Jinping se ha consolidado de por vida al frente de China para
realizar esta transicion de largo plazo, y lo mismo ha hecho el
presidente Putin en Rusia, forzando un cambio constitucional
que le va a permitir seguir dirigiendo la Federacion durante un
tiempo indefinido; mientras que en Occidente seguiremos con
nuestras diferencias y problemas internos. Sin embargo, nuestro
modelo, con todos sus defectos, es el bueno y es el que queremos
y quisiéramos conservar. Este es el gran dilema al que nos enfren-
tamos en Occidente: como defender nuestro modelo y nuestros
valores ante unos nuevos actores que los cuestionan, no siempre
con las mismas armas y los mismos valores que nosotros. Yo no
quiero juzgar los valores de otros, pero si juzgo los nuestros y me
parece que son dignos de ser preservados, y lo primero que hay
que hacer es constatar que estan siendo, como poco, contestados.

Ante la pregunta de si tiende Europa (o mas bien los paises
que la componen) a nacionalizarse y a ser mas proteccionistas
con sus intereses propios, como por ejemplo las medidas de
fuerza que se estan llevando a la practica actualmente en Polonia
y Hungria contra la Unién, debo decir que las tendencias nacio-
nalistas vienen de antes de la pandemia. Lo que ha pasado con la
pandemia es que se ha reforzado el papel de los estados, ya que
tras el cuestionable papel de la OMS y los titubeos iniciales de la
Union, al final se ha constatado que son los estados tradicionales
quienes tienen las capacidades y competencias para gestionar una
crisis como la que hemos vivido. No obstante, la tendencia a los
nacionalismos viene de antes, como ya he dicho. De hecho, si hay
una caracteristica que comparten hasta ahora los «cuatro gran-
des» (Trump, Xi Pinjing, Putin y Narendra Modi) es el recurso al
nacionalismo en sus respectivos paises como elemento galvaniza-
dor de los apoyos sociales; si bajamos un escalon en las potencias,
podemos ver lo mismo en Turquia, Brasil y una gran cantidad de
paises. El recurso al nacionalismo y a los liderazgos fuertes era
un elemento que ya existia previamente y que efectivamente se
ha exacerbado, porque antes de la pandemia la globalizacion ya
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habia dejado ganadores y perdedores. Antes, la diferencia estaba
entre los llamados primer, segundo y tercer mundo; en la actua-
lidad los tres mundos conviven en una misma ciudad: se puede
ir a una megaurbe y encontrar los tres mundos conviviendo en
su mismo ambito geografico, y eso descohesiona las sociedades
internamente. Las personas necesitan referencias y recurren a
identidades, origenes y creencias que llegan a cuestionar la propia
cohesion de los estados.

Ante la pregunta de cual es el plan de Espana, decir que el fu-
turo de Espana estd alineado con el de Europa; pero no solo el de
Espana: no hay mas que imaginarse lo que hubiera sido la gestion
de esta pandemia para Espana, Italia, Francia o para cualquier
pais estando fuera de la Union Europea. Por tanto, la apuesta
esta clara: mas Europa, avanzar en ese modelo tan peculiar que
es la Union Europea, que no tiene parangén en ningin otro mo-
delo en el mundo pero que ahora mismo es irrenunciable para
cualquiera de los estados miembros, incluso los mas grandes. Eso
nos lo van a poner negro sobre blanco los britanicos cuando se
vayan enfrentando paulatinamente a las consecuencias de haber
pensado que el paraguas norteamericano iba a ser indiscutible;
de hecho, ya hay reacciones dentro del mundo anglosajon ante el
error que ha sido el Brexit.

Ante la pregunta de qué papel preveo que podra jugar Kazajs-
tan, un pais que amenaza con florecer como potencia econémica
euroasiatica como puente entre China y Europa, debo decir que
no solo Kazajstan; las republicas centroasiaticas tienen un papel
dificil, pero al mismo tiempo muy prometedor para ellas mismas,
dado que se encuentran con que son el caramelo que se disputan,
por distintas razones, Rusia, como potencia heredera de la URSS
y que quiere seguir liderando en su patio trasero, y China, que
lo que ve en estas republicas es un proveedor magnifico de mate-
rias primas y, sobre todo, de hidrocarburos, de los que el gigante
asiatico es un consumidor voraz e insaciable. Ahora mismo lo
que estan haciendo Kazajstan y el resto de las republicas centroa-
siaticas, cada una a su nivel, es aprovechar este flirteo al que la
someten ambas potencias para sacar ventaja de la situacion. Estan
reclamando de Rusia colaboracion en los temas de seguridad (en
este sentido, la Organizacion del Tratado de la Seguridad Colec-
tiva es una especie de OTAN liderada por Rusia) y con respecto
a China, todo lo demas: comercio, ingresos, dinero, inversiones,
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infraestructura, etc. Y no hay que olvidar que también son una
zona de enganche con Europa, porque por ellas pasa buena parte
de la nueva ruta de la seda.

Ante la pregunta de cudl va a ser el papel de los Estados Unidos
con Joe Biden como nuevo presidente, parece evidente que las for-
mas van a cambiar; las manifestaciones y articulos que he leido del
propio Biden apuntan a maneras totalmente distintas. El habla de
restanar heridas y restaurar lazos con los aliados tradicionales. Con
ello se refiere prioritariamente a Europa, entre otros. Eso nos llena
de esperanza, pero Biden no va a retirar el foco de interés nortea-
mericano de Asia-Pacifico; en eso hay un consenso total entre los
dos partidos estadounidenses. Asimismo, Biden manifesto por or-
den sus cuatro prioridades: gestionar la pandemia; la recuperacion
economica del pais tras la pandemia; restanar las heridas internas
provocadas por la polarizacion que hay en la sociedad norteame-
ricana, que se han puesto tan de manifiesto lamentablemente en
estos meses; y el cambio climatico, que es algo mas multilateral.
Lo que esta claro es que sus prioridades son fundamental y 16gica-
mente de orden interno; en lo internacional, tengo poca duda de
que mejorara las relaciones con Europa. No obstante, no va a dejar
de exigirnos el 2% del presupuesto en gasto militar, que viene de
Obama y no de Trump; eso se mantendra, pero por lo menos no
dirigira el mundo por Twitter, que no es poco.

Ante la pregunta de cuales son las implicaciones militares de la
inteligencia artificial, considero que las mismas que en cualquier
otro ambito. Lo que esta ocurriendo ahora es que cualquier tecno-
logia —y la inteligencia artificial entre ellas— es de uso dual. Noso-
tros tenemos una catedra con la Universidad Politécnica de Madrid
que ahonda ano tras ano en el estudio de las distintas tecnologias
y su aplicacion militar. La conclusion clara a la que llegamos es
que antes era lo militar lo que tiraba de la tecnologia pero ahora
es al revés: ahora es la tecnologia la que inventa cosas y somos las
FAS quienes decimos como podemos usarla, con todas las implica-
ciones que eso tiene, y, por supuesto, las que tiene la inteligencia
artificial. Lo hemos visto en Nagorno Karabaj'*, por ejemplo. Si
que me gustaria plantear una cuestion muy importante, al menos

14. Conflicto actual en el area del Caucaso. Mds informacién disponible
en http://www.ieee.es/Galerias/fichero/docs_opinion/2020/DIEEEO154_
2020SARSET_Nagorno.pdf.
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para nosotros: el aspecto ético del uso de la inteligencia artificial:
¢Quién va a decidir que se entra en combate, se continte o se
ponga en riesgo una vida humana? :Un algoritmo, o habra siempre
una persona detras de €l? Esto abre un debate y otro mundo de
incertidumbres, dado que el punto de vista ético es trascendental
para los actores que tenemos principios €ticos, mientras que para
los que tienen otros principios, o simplemente no los tienen, el
dilema no existe.

Ante la pregunta de si creo que la distribucion de la vacuna va
a poner en evidencia la relacion de fuerzas en el mundo y si ello
podria agravar una crisis mundial que reavive enemistades, per-
sonalmente creo que vivimos un momento peliagudo y no sé qué
va a pasar. Dependerd de cual sea la primera vacuna realmente
eficaz y de quién la tenga. Si es la Sputnik V la situacion sera to-
talmente diferente que si es la de Moderna o la de cualquier otro
actor. Lo que si podemos concluir es que, lamentablemente, en el
mundo actual tenemos muchos problemas, tales como el cambio
climatico, las migraciones masivas, el terrorismo transnacional o
yihadismo, la militarizacion del espacio exterior, la gestion del
ciberespacio, etc., y estos son retos que habria que abordar desde
la cooperacion y desde un enfoque multilateral. Pero desafortu-
nadamente no esta siendo asi, hecho que se ha puesto claramente
de manifiesto en la pandemia. Por ello, creo que ahora mismo
la inica respuesta que se puede ofrecer a la pregunta que me
plantean es que todo dependera de quién sea el poseedor de esa
primera vacuna.
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Desde hace 15 anos, el Foro Econémico Mundial elabora anual-
mente un Informe Global de Riesgos, en el que se tratan los ries-
gos globales que se prevén para el siguiente ano. La ultima vez
que uno de estos informes habl6 de enfermedades infecciosas o
de otro tipo de enfermedades crénicas fue en el ano 2007. En el
informe de 2019, en ninguna de las categorias que se estimaban
como mas probables aparecian las enfermedades infecciosas; a
estas, el Foro Econémico Mundial les asignaba una probabilidad
baja en relacion con los riesgos globales, aunque estimaba que
podrian tener un impacto moderadamente alto. En cualquier
caso, las situaba por debajo de otros eventos, como podian ser los
cataclismos climaticos, la pérdida de biodiversidad o una crisis por
déficit de agua. En términos de probabilidad y de impacto, las si-
tuaba en la décima posicion, muy por debajo de los otros riesgos.
Sin embargo, a dia de hoy, la pandemia se ha cobrado a mas de
1,3 millones de vidas y afecta a mas de 54,5 millones de personas
alo largo y ancho del globo. Ademas, es generadora de unas pér-
didas econ6émicas que todavia estan por cuantificar. La OMS ha
elaborado un ranking de los paises con mayor mortalidad por la
COVID-19, en el que Espana ocupa el cuarto lugar tras Francia,
Italia y Estados Unidos, siendo este el pais con mas decesos hasta
ahora. A fecha del 17 de noviembre de 2020, nuestro pais habia
comunicado 40.769 fallecidos.

Como decia, los efectos econémicos de la pandemia todavia
estan por cuantificar, aunque ya se van haciendo distintos estudios
prospectivos en funciéon de como van evolucionando los mercados
y los indicadores econémicos. Segun previsiones elaboradas por
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el Fondo Monetario Internacional (FMI), Espana va a sufrir una
pérdida del 12,8% del PIB en 2020, aunque, como dato optimis-
ta, nos augura que en 2021 podemos llegar a tener un 7,2% de
balance positivo. En cualquier caso, las estimaciones que realiza
el FMI para 2020 prevén que Espana va a terminar en un balance
de 60.000 millones de euros de déficit.

Tras hacer esta parte de revision de la pandemia, voy a cen-
trarme en otro aspecto que no se debe perder de vista. Ahora mis-
mo todo esta focalizado y todos los esfuerzos estan volcados en la
pandemia, lo que nos puede llevar a una pérdida de perspectiva.
En este sentido, me gustaria citar a Yukiya Amano, que fue Direc-
tor General del Organismo Internacional de la Energia Atomica
del ano 2009 al 2019: «El hecho de que nunca haya habido un
ataque importante con agresivos NRBQ no debe cegarnos sobre
la gravedad de la amenaza». En este mismo aspecto, la declaracion
de la Comision Europea, el Parlamento Europeo y el Parlamento
de las Regiones que tuvo lugar en 2017, llamaba la atencién sobre
el renovado interés que determinadas organizaciones terroristas
tienen por el desarrollo y el empleo de nuevas armas tanto biolo-
gicas como radiologicas.

Siguiendo la linea ya iniciada, hablaré de los riesgos a que
nos enfrentamos y que podemos considerar una amenaza de tipo
NRBQ. En primer lugar se encuentran los riesgos derivados de las
armas atomicas convencionales. Aunque es sin duda el mas peli-
groso de todos ellos, también es, en el momento actual, el menos
probable, dado que los estados en posesion de dicho recurso sélo
estan interesados en su efecto disuasorio, y al menos hasta el pre-
sente no han manifestado una intencionalidad clara de emplearlo
como agente agresivo.

En segundo lugar, como mas probable aunque también con
un impacto mas reducido, se encuentran los accidentes e inciden-
tes que pueden provocar diseminacion de agentes radioactivos.
En este grupo se incluyen tanto los accidentes que se producen
en las centrales nucleares a causa de fallos técnicos o desastres
naturales como el hipotético desarrollo y empleo de artefactos
mixtos (las llamadas bombas sucias) por parte de agentes no es-
tatales. Por su propia naturaleza, hay que considerarlos mas pro-
bables que los contemplados en el primer grupo, pero también
de menor alcance en cuanto a su impacto en la sociedad y en su
capacidad de destruccion.
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En tercer lugar hablariamos de los riesgos derivados del uso
ilegal de productos radioactivos. La multiplicacion de las aplica-
ciones de los radiois6topos, fundamentalmente en el ambito de
la sanidad, ha aumentado exponencialmente la probabilidad de
que se extravie una cantidad de estos productos, que aunque sea
poco significativa puede ser suficiente como para producir una
importante alarma social y danos a una escala local.

En cuarto lugar se encontrarian los riesgos derivados de los
vertidos y diseminaciones de agentes quimicos. Incluyo aqui
desde las armas quimicas de guerra hasta los toxicos industriales
y otros productos quimicos cuya liberacion al medio ambiente
puede producir efectos devastadores. Son los potencialmente mas
peligrosos debido a lo facil que resulta su obtencién, dado que
permiten el doble uso como elementos del proceso industrial y al
mismo tiempo como agentes lesivos.

Por ultimo, se contemplan los riegos derivados de los agentes
biolégicos y sus productos, tanto a consecuencia de una disemi-
nacion espontanea natural como de su empleo por parte de un
contendiente en una batalla para hacer dano al adversario. El uso
de toxinas y microorganismos en la guerra para procurarse alguna
ventaja frente al contrario ha existido desde muy antiguo. Ya en
el siglo XIV, en el sitio de la ciudad de Caffa (actual Feodosia,
Ucrania), los tartaros arrojaron cadaveres de muertos por peste
bubédnica por encima de la muralla de la ciudad, contagiando asi
a la poblacién genovesa que se encontraba sitiada, quienes a su
vez llevaron la enfermedad a Europa y fue la causa de las grandes
epidemias medievales. Si bien su empleo es antiguo, es a partir del
siglo XX cuando alcanza la consideracion de arma de destruccion
masiva con el desarrollo de la bacteriologia y de los cultivos de
microorganismos. En fechas aun mas recientes, las técnicas de re-
combinacion genética y la bioingenieria han ampliado de manera
exponencial el riesgo potencial de las armas biologicas, a las que
hay que anadir, como queda patente por multitud de informes, la
posibilidad de que virus, bacterias o sus toxinas puedan ser usados
como agentes para cometer actos terroristas.

De manera genérica, afrontar los diferentes riesgos del espec-
tro NRBQ requiere una estrategia basada en los cuatro puntos
que paso a comentar, tres de los cuales ofrecen muy diversas e
importantes oportunidades para la iniciativa empresarial y la co-
laboracion publico-privada (los tres ultimos).
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El primero de ellos es la prevencion, que consiste en evitar
que el riesgo se transforme en un incidente que cause un efecto
adverso. Es el elemento clave y en el que se han de volcar los
mayores esfuerzos; como mas adelante se verd, la mayoria de los
esfuerzos internacionales se centran en este punto.

En segundo lugar, hablariamos de la deteccion o identificacion
del agente causante. Una vez producido un incidente o accidente,
la deteccion precoz y la identificacion inequivoca del agente causal
resulta de vital importancia para limitar los efectos adversos. Para
que esta fase resulte exitosa es imprescindible la corresponsabili-
dad de los distintos actores sociales, estatales, no estatales, publicos
o privados que puedan tener parte o responsabilidad en ella. Es
absolutamente necesario establecer redes de alerta temprana que
sean capaces de detectar e identificar los diferentes causantes que
pudieran verse liberados de una forma accidental o deliberada.
Aqui es decisivo el papel de las nuevas tecnologias de I+D, capaces
de producir detectores tanto sobre el terreno como a distancia, asi
como las nuevas herramientas que puedan venir del campo de la
inteligencia artificial y del Big Data.

En tercer lugar se encontraria la contencién, cuyo objetivo
es evitar que la amenaza se propague. Para ello se requiere una
informacion veraz y oportuna, concienciar a la sociedad como me-
jor forma de autorregulacion y, de forma complementaria, crear
unidades especializadas para cada tipo de riesgo que aporten las
soluciones técnicas que cada evento requiera.

Finalmente, tendriamos la neutralizaciéon o mitigacion de
efectos del agente toxico, ya sea radioactivo, biolégico o nuclear.
Como es facil adivinar, la lista de sustancias y productos necesa-
rios para desactivar, neutralizar o revertir los danos es tan extensa
como la de los propios vulnerantes; en cuanto a la investigacion
en este terreno cabe decir lo ya comentado en el segundo punto.

A continuacion, abordaré las armas con las que la sociedad se
enfrenta a los riesgos NRBQ. Como se ha dicho anteriormente, la
mayor parte de las iniciativas van dirigidas al aspecto de la preven-
cion. En este sentido, contamos actualmente con una serie de inicia-
tivas. En primer lugar, tenemos el Tratado sobre la No Proliferacion
de las Armas Nucleares (TNP)', que entré en vigor en 1970. Es el

1. Treaty on the Non-Proliferation of Nuclear Weapons.
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acuerdo clave para prevenir la propagacion de las armas nucleares,
fomentar los usos pacificos de la energia nuclear y promover el ob-
jetivo del desarme nuclear. Con mas de 190 firmantes, es el tratado
con mayor numero de adhesiones en el ambito de la no prolifera-
cion y el desarme. En el marco del acuerdo, los estados no poseedo-
res de armas nucleares se comprometen a no fabricar o adquirir ar-
mas nucleares u otros dispositivos nucleares explosivos, mientras que
los estados poseedores —entendiendo por tal a cualquier estado que
haya fabricado y hecho explotar un arma nuclear u otro dispositivo
nuclear explosivo antes del 1 de enero de 1967— se comprometen
a no ayudar, alentar o inducir en forma alguna a ningun estado o
agente no estatal no poseedor a fabricar o adquirir de otra manera
armas nucleares u otros dispositivos nucleares explosivos. El Tratado,
junto al sistema de salvaguardas del Organismo Internacional de
la Energia Atémica, ha contribuido a frenar y, en algunos casos, a
invertir la propagacion de la capacidad militar nuclear, pero, como
es bien sabido, no han podido impedirla por completo.

En segundo lugar tenemos la Convencion sobre la prohibi-
cion del desarrollo, produccion, almacenaje y uso de armas qui-
micas y sobre su destruccion. Este tratado, que fue suscrito por
Espana, se firm6 en 1993 y entré en vigor el 29 de abril de 1997,
pasando a aumentar el Protocolo de Ginebra de 1925 sobre las
armas quimicas; es administrado por la Organizacion para la Pro-
hibicién de Armas Quimicas (OPCW)?, que es independiente; e
incluye medidas de verificacion extensas, tales como inspecciones
a plantas militares e industriales en todos los paises miembros.

Tenemos también la Convencion sobre la prohibicion de las
Armas Bacteriologicas y Toxinicas (CABT), que fue firmada simul-
taneamente en Londres, Mosct y Washington el 10 de abril de
1972. A diferencia de la convencién del arma quimica, la CABT
carece de sistemas de verificacion. En el texto del acuerdo se es-
tableci6 la necesidad de actualizar periédicamente el tratado y de
realizar conferencias de examen cada cinco anos; la ultima se hizo
en 2016 y la proxima tendra lugar en 2021. Todas las reuniones
se celebran en Ginebra; extraordinariamente, a finales de 2020
se celebrard una reunion interseccional en Sri Lanka en la que la
agenda se adaptara, como es obvio, al tema de la COVID-19.

2. Organisation for the Prohibition of Chemical Weapons.
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En cuarto lugar se encuentra el Grupo Australia. Es el resultado
de un acuerdo informal (no tiene naturaleza juridicamente vincu-
lante) surgido en 1985 como respuesta al empleo de armas quimicas
en la guerra Iran-Irak y la necesidad de controlar el trafico interna-
cional de armamento no permitido. El Grupo se reine con caracter
anual para analizar el modo en que cada pais participante puede ha-
cer mas efectivas las medidas reguladoras que adopta en su ambito
nacional, con objeto de garantizar que los potenciales impulsores de
la proliferacion no puedan obtener los elementos necesarios para
impulsar programas de armas quimicas y biologicas. En la actualidad
esta constituido por 43 naciones, entre ellas Espana.

Asimismo, tenemos que hablar de las Resoluciones del Con-
sejo de Seguridad de la ONU. En el ano 2004, el Consejo estable-
ci6 el Comité 1540 para prevenir la propagacion e impedir que
agentes no estatales pudieran hacerse con armas de destruccion
masiva. A partir de la creacion de este comité, el Consejo de Segu-
ridad ha ido publicando distintas resoluciones. En 2011 se dict6 la
Resolucién 1977, muy importante, ya que se prolonga el mandato
del Comité 1540 hasta el ano 2021.

Otra iniciativa es la llamada The Proliferation Security Initia-
tive (PSI). Naci6 para dar respuesta juridica a los medios de trans-
porte sobre los que existe la sospecha de que estan transportando
materiales no permitidos, pero que, por encontrarse en zonas
internacionales, no estan supeditados a la vinculacion juridica de
ningun pais. El acuerdo fue firmado el 4 de septiembre de 2003,
en Paris, donde los once paises que formaban el «nacleo» —in-
cluida Espana— detallaron los principios que rigen la PSI en un
documento titulado Declaracion de principios de interceptacion, de
conformidad con las definiciones del Consejo de Seguridad de las
Naciones Unidas al respecto. Desde 2003, la PSI ha crecido hasta
recibir la adhesion de 105 naciones de todo el mundo, si bien va-
rios paises han expresado su oposicion a la iniciativa, entre ellos la
India, China e Indonesia. Desde su origen ha evolucionado consi-
derablemente, abarcando en la actualidad una gama mucho mas
amplia de cuestiones de seguridad contra la proliferaciéon, como
la aplicacion de medidas aduaneras, controles de las exportacio-
nes, control de la financiacién y de las transferencias intangibles
de tecnologia, etc., por lo que desempena un papel fundamental
en la promocion de las normas de seguridad y la creacion de es-
tandares de buena practica contra la proliferacion.
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También se tienen en cuenta las iniciativas promovidas por el
G7y el G8 en su corta existencia. Ambos grupos han expresado
en repetidas ocasiones su respaldo a las diferentes iniciativas in-
ternacionales para el control de amenazas. En la actualidad, el G7,
al final de cada reunion bianual, hace una declaracion sobre no
proliferacion y desarme. La ultima fue la que se hizo en Biarritz
en 2019.

Finalmente, tenemos la iniciativa de la Unién Europea, titulada
Plan para reforzar la preparacion frente a los riesgos quimicos, biologicos,
radiologicos y nucleares, y realizada por la Comision Europea frente
al Consejo de Europa, el Comité Econémico y Social y el Comité
de las Regiones. Este plan estd basado en cuatro iniciativas: reducir
la accesibilidad a los materiales NRBQ); asegurar una preparacion
mas robusta para dar respuesta a los incidentes de seguridad
NRBQ; fortalecer las relaciones frente a riesgos NRBQ), tanto in-
ternas entre actores determinantes como externas con los aliados
internacionales de la UE; y mejorar nuestro conocimiento acerca
de dichos riesgos. La tercera iniciativa es la que da origen a una de
las caracteristicas diferenciales mas importantes: la creacion del
Centro de Excelencia de la Unién Europea para la Mitigacion de
Riesgos Quimicos, Biolégicos, Radiolégicos y Nucleares (también
conocido como EU CBRN CoE), con el que se pretende fomentar
la preparacion y la solidez de los paises exteriores a la UE para que
la red que se forme procure una salvaguarda sélida mas alla de las
fronteras de la Union. Ademas, esta constituida por ocho nucleos
externos a la propia Union, que se encarga de financiarlos y pro-
moverlos para que puedan llevar a cabo su mision de proteccion.

En cuanto a la aportacion de Espana, como miembro activo
de las Organizaciones de Seguridad y Cooperacion que acabamos
de considerar nuestro pais participa del entramado internacional
contra la amenaza NRBQ de forma muy activa. Con respecto a
los aspectos especificos de nuestra politica nacional, en 2017 se
publicé la Estrategia de Seguridad Nacional, cuyo cuarto capitulo
se dedica a identificar las principales amenazas y desafios para la
seguridad nacional y los espacios comunes globales como domi-
nios de especial vulnerabilidad. Junto a la amenaza que supone la
proliferaciéon de armas nucleares y los actos terroristas, la estrate-
gia se ocupa también de otros riesgos y amenazas, entre los que se
encuentran las emergencias, las catastrofes y la proteccion frente
a pandemias y epidemias.
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Como hemos visto anteriormente, la mayoria de las iniciativas
relacionadas con las armas de destrucciéon masiva se centran en
la cooperacion internacional, la garantia de la seguridad fisica, la
lucha contra el trafico ilicito de materiales y la colaboracion pu-
blico-privada en materia de prevencién. En cuanto a la seguridad
especifica frente a pandemias y epidemias, hay dos puntos que me
parecen relevantes, aunque todos los demas tienen una gran tras-
cendencia para promover la seguridad: por un lado, ampliar y man-
tener los sistemas de vigilancia y control de vectores exoticos en
los puntos de entrada asi como de los vectores autoctonos, ademas
de extender el Plan Nacional de Preparacion y Respuesta Frente
a Enfermedades Transmitidas por Vectores a todos los de interés;
y por otro, desarrollar los Equipos Técnicos Espanoles de Ayuda 'y
Respuesta en Emergencias (conocidos como START?) y favorecer
su participacion en misiones internacionales. Estos equipos fueron
puestos en marcha por la Agencia Espanola para la Cooperacion
Internacional y el Desarrollo (AECID) en 2016 y disenados para
desplegarse en menos de 72 horas. Incluyen, ademas de personal
médico y de enfermeria del Sistema Nacional de Salud, otro per-
sonal sanitario experto en agua y saneamiento, en logistica o en
electricidad y electrénica, cuya mision es actuar en toda emergen-
cia humanitaria en que la cooperacion espanola decida intervenir.

Finalmente, otro aspecto importante de la Estrategia es im-
pulsar el desarrollo normativo. Concretamente, bajo su impulso
se han desarrollado recientemente dos 6rdenes ministeriales para
reforzar la lucha frente a la proliferacion de armas biologicas de
destruccion masiva: la Orden PCI/1381/2018 por la que se regula
la Red de Laboratorios de Alerta Biologica «RE-LAB»; y la Orden
PCI/168/2019, del 22 de febrero, por la que se publica el plan
Nacional de Biocustodia, aprobado por el Consejo de Seguridad
Nacional en su reunion del dia 21 de enero, con el objeto de im-
plementar aquellas medidas que posibiliten una custodia efectiva
de los agentes biologicos relevantes, un control a su acceso y la
proteccion fisica de las instalaciones donde se manejen esos agen-
tes, asi como su transporte seguro.

En cuanto a la estructura de la «<RE-LAB», es una organizacion
que depende del Ministerio de Ciencia e Innovacion a través del

3. Spanish Technical Aid Response Team.
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Instituto de Salud Carlos III, en la que participan 12 laboratorios
mas uno invitado —el LABIR de la UME—. De manera conjunta,
todos ellos recaban informacién y realizan estudios conducentes
a proporcionar la informacion cientifica y técnica necesaria para
ponerla al servicio del Sistema Nacional de Seguridad.

Como resumen y corolario, podemos decir que el objetivo de
la estrategia para combatir los riesgos NRBQ es evitar que la ame-
naza se transforme en incidente, y la mejor forma para conseguir-
lo se detalla en las conclusiones del Plan para reforzar la preparacion
Jfrente a los riesgos quimicos, biologicos, radiologicos y nucleares al que
me he referido mas anteriormente:

Europa necesita compartir recursos y conocimientos para desarro-
llar soluciones innovadoras, sostenibles y eficaces. Los esfuerzos
cooperativos de toda la Uniéon Europea [...] generaran ganancias
significativas en seguridad y conduciran a resultados tangibles.

Ante la pregunta de si disponemos a nivel nacional o interna-
cional, ya sea en la OTAN, la UE o en alguna coalicion, de algin
mecanismo para protegernos de ataques biologicos o quimicos
con fines criminales o terroristas, puedo contestar afirmativa-
mente, tanto a nivel nacional como internacional. No obstante,
por mas mecanismos que tengamos, lo que realmente hace
falta es que todo el mundo trabaje de forma coordinada y que
todos los sectores que contribuyen a lo que llamamos seguridad
colaboren entre ellos, lo que constituye un aspecto mucho mas
amplio y global que la defensa en si, y mucho mas de lo que es el
empleo de las capacidades militares. Desde luego, el riesgo cero
no existe; siempre puede ocurrir que un agente no estatal o un
estado fallido pueda encontrar un resquicio que le permita in-
troducir un elemento radiolégico, quimico, infeccioso o nuclear
(aunque este, como ya he dicho, es bastante mds complicado de
conseguir). Sin embargo, con todas las premisas que he intentado
marcar, el impacto seria practicamente irrelevante si todos traba-
jasemos de forma unida y en la misma direccion.

Ante la pregunta de qué lineas o foros de trabajo con el sec-
tor privado estdn en marcha para la prevencion y proteccion de
estas amenazas, creo que es complicado dar un relato exhaustivo,
entre otras cosas porque muchos de estos temas son sensibles y
hay poca informacion a la que se pueda acudir de forma abierta.
No obstante, existen muchas lineas en una gran cantidad de as-
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pectos. A este respecto, me gustaria recordar que, como ya se ha
dicho, durante muchos siglos el arte de la guerra ha sido el que de
alguna forma ha ido promoviendo el desarrollo de la tecnologia,
pero ahora mismo esa tendencia esta en una fase de inversion,
de forma que en numerosas ocasiones se desarrolla la tecnologia
y posteriormente se le busca una aplicacién en el ambito de la
seguridad o la defensa. Por tanto, creo que es importante que la
investigacion por parte de la Empresa —tanto del sector privado
y como del publico— ofrezca alternativas en el desarrollo de la
tecnologia de doble uso.
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En 2020, el término infodemia tuvo adversarios poderosos, pero se
convirtié en una de las palabras del ano. Este neologismo, que se
define como la sobreabundancia de informacién —tanto verda-
dera como falsa—, esta de rabiosa actualidad. Se populariz6 hace
unos meses cuando la propia OMS advirti6 acerca del peligro
que suponen las informaciones, datos o contenidos falsos para
la salud digital del mundo. Se ha demostrado que este exceso de
informacion puede tener efectos muy negativos sobre la salud de
las personas.

Lo que entendiamos en comunicacion como la «arquitectura
de la informacion internacional» tenia unas reglas de juego mar-
cadas, en mayor o menor medida, por actores informativos que
considerabamos fiables: las instituciones, los medios de comu-
nicacion serios, la comunidad cientifica, etc. Toda esa compleja
arquitectura estaba configurada por actores sobrios, que podian
tener sesgos —hay pocos mirlos blancos en el ecosistema infor-
mativo—, pero que se atenian a unas reglas del juego, conocidas
y aceptadas por todos. Lamentablemente, esas reglas han saltado
por los aires a causa de la situacion completamente anémala que
se ha vivido desde el comienzo de la era pandémica. Dichas nor-
mas son ya de por si fragiles y estan sometidas a los peligros inma-
teriales que conocemos como «amenazas hibridas». Esta situacion
se revierte durante el ciclo COVID y se va cocinando un brebaje
informativo confuso con una densidad inédita. Ademas, esa vis-
cosidad informativa es una peligrosa antitesis de la transparencia
y ha acarreado muchos problemas para el bienestar informativo
de los publicos.
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En primer lugar debemos atacar la semantica, puesto que el
concepto “noticias falsas” lleva casi un lustro formando parte de
nuestro ecosistema mental. En realidad, no deberiamos hablar de
«noticias», puesto que una noticia es un hecho relevante y veraz,
mientras que los contenidos maliciosos, las mentiras, las paparru-
chas, los bulos o la basura informativa no lo son en absoluto. Si
permitimos que esta nomenclatura erréonea conquiste el lenguaje
y nuestra manera de pensar y de expresarnos, si englobamos todos
esos contenidos malintencionados bajo el término «noticias fal-
sas» o fake news, desde el primer momento, la nomenclatura se im-
pone. Los productores de esos contenidos maliciosos obtienen su
primera victoria frente a los pubicos: comienza la manipulacion.

Estas mentiras son antiguas como el hombre y su afan de con-
flicto, sin embargo, su acepcion contemporanea, en la llamada
sociedad de masas desembarca hace poco mas de un siglo. Du-
rante la Primera Guerra Mundial se empez6 a entrenar esa pro-
paganda masiva, que tenia como objeto conducir a la poblacién
en una direccion cientifica, planificada y orquestada. Aquel gran
exitoso experimento de hace 100 anos fue posible gracias a los
avances tecnologicos de la época: el telégrafo, la prensa de masas,
los avances en las comunicaciones, etc. Un siglo después vivimos
una nueva oleada de avances tecnologicos, fundamentalmente en
las ciencias de datos, que se ponen una vez mas al servicio de esta
manipulacion masiva.

El fenémeno lleva anos construyéndose pero ha experimen-
tado un pico muy revelador en estos dias de pandemia. Un rasgo
clasico en la difusion de historias falsas o enganosas es que se des-
conoce el rigor periodistico o académico. Los académicos saben
muy bien lo importante que son las fuentes. En la universidad se
aprecia mas que en ningun otro ambito lo esencial que es saber
quién es el autor que esta detras de un contenido. Ese celo por las
fuentes debe calar en la sociedad. Es esencial para frenar la pan-
demia desinformativa. Los mensajes cuya fuente es desconocida o
esta deliberadamente falseada se conocen en comunicaciéon como
«propaganda negra». Lo que ha estado sucediendo con mayor
intensidad durante la pandemia es que esas fuentes se ocultan,
se ignoran o directamente se falsean. Una informacion es poten-
cialmente toxica cuando no sabemos quién esta detras ella, ya que
si no hay autoria la impunidad es absoluta, la responsabilidad se
diluye y el peligro aumenta porque el anonimato resulta resisten-
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te a todo: “aguanta lo que le sea”. De este modo, sin autores ni
fuentes, se logra introducir falacias en el discurso predominante
y dirigirlo hacia unos horizontes que resultan indeseables. La
falacia aparenta ser coherente y resulta atractiva al interlocutor,
especialmente si el mensaje coincide con sus prejuicios, angustias
y dudas y alienta la aplicacion de sus sesgos preferidos.

Por poner un ejemplo, en relaciéon con la noticia que com-
partia el diario El Pais hace unos meses relacionada con la in-
munidad de rebano’, para algunas personas podia ser mas facil
entender o pensar que estaban acertando quienes optaban por la
inmunidad de rebano sin confinarse ni renunciar a la actividad
economica, porque coincidia con sus intereses. En este caso, la
labor de verificacion de las fuentes — labor basica de todo perio-
dista— no dio pabulo a que esas teorias se difundiesen (al menos
en espacios mas serios y contrastados). Al analizar las cifras de la
primera ola — que ahora nos sorprenden —y lo que esta configu-
rando la temperatura social en este momento, se pueden apreciar
cuestiones muy inquietantes. Segun datos del mes de noviembre
del CIS, del Instituto de Salud Global de Barcelona o de encuestas
publicadas, si se le preguntase a la poblacion si se vacunaria, un
importante 43% diria que no, frente a un 57% que si. Ademas,
1 de cada 4 espanoles dice que no se vacunaria en cuanto fuera
posible, un 36% prefiere esperar, y hay hasta un 3% que dice que
en ningun caso lo haria. Ademas, el 40% de los ciudadanos espa-
noles cree que hay una conspiracion tras la vacuna, y ain un 65%
piensa que el virus se cre6 en un laboratorio. Incluso hoy, todavia
hay un 16% que considera que el virus es como una gripe, a pesar
de todo lo que hemos vivido y que seguimos viviendo.

Hoy en dia, los periodistas tenemos una competencia muy
dura que viene de los que se conocen como medios horizontales:
medios —como las redes sociales— que no tienen filtros y en los
que la comunicacion es simétrica y bidireccional. Hace ya tiempo
que el periodista no es necesario para trasladar una informacion.
Al periodista lo sustituye el propagador —la fuente falseada o
no— que se comunica directamente con su audiencia. Asi lo

1. Disponible en https://elpais.com/ciencia/2020-10-15/la-inmunidad-de-re-
bano-es-una-peligrosa-falacia-sin-respaldo-cientifico.html#:~:text=La%20inmu-
nidad%20de %20reba%C3%B10%2C%20que,falacia%20peligrosa%20sin %20
evidencia%20cient%C3%ADfica%E2%80%9D.
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hacen asi desde los grandes lideres politicos hasta las cuentas de
bots mas perniciosas. La narrativa que se ha impuesto en las redes
desde hace anos en torno al debate de las vacunas hace que reine
un clima un tanto surrealista de escepticismo en este asunto,
que hace que tengamos que enfrentarnos a datos y a situaciones
francamente increibles; como, por ejemplo, que en lugares del
primer mundo se cuestione uno de los avances cientificos mas
revolucionarios e importantes de la historia de la humanidad.
A este respecto, el hecho de que durante un periodo de tiempo
haya una alta demanda informativa y a la vez un déficit de
informacion fiable, actia como caldo de cultivo para que eso se
produzca. Ademads, la propia carrera internacional por la vacuna
entre paises y empresas farmacéuticas ha facilitado que haya poca
transparencia y conocimiento. En general, las fuentes maliciosas
aprovechan para llenar lagunas informativas, siendo siempre la
opacidad informativa un buen aliado de la desinformacion.

La confusion es otro de los efectos colaterales de esta marea
informativa, puesto que no todos los contenidos falsos parten de
las mismas premisas. Hay informaciones que se comparten, a prio-
ri, sin mala fe, simplemente por dejadez, por error o por no dete-
nerse a comprobar. No obstante, la realidad es que el ciclo de la
desinformacion se va alimentado y creciendo cada vez que alguien
da al clic de compartir. No todo es afan deliberado de manipular
y mentir, pero en esa confusion global con un caudal informativo
importante es facil que se transmitan ese tipo de informaciones
y que cada vez sea mas dificil seleccionar las fuentes confiables.

Otra de las conclusiones que nos esta dejando la pandemia
es que la informacion de calidad no es barata, ni gratis, ni masiva.
Cuesta esfuerzo acceder a informacion buena y fiable y el ciudadano
debe asumir que informarse no es facil, ni es una acciéon comoda.

En este contexto, el ciudadano deja de ser audiencia pasiva.
Se convierte en publico activo, en un actor todopoderoso, capaz
de hacer viral en su comunidad un contenido que puede ser erré-
neo o directamente falso. Cada ciudadano “conectado” tiene su
micro esfera de influencia virtual en torno a si que puede ser sa-
ludable o terriblemente perniciosa. Cada individuo se encuentra
dentro de esos circulos informativos, por lo que puede contribuir
a alimentarlos de manera positiva o toxica.

Sin embargo, seria un error y una injusticia responsabilizar
exclusivamente a los ciudadanos. Evidentemente, hay periodistas
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que no son independientes de su ideologia, ni de otros intereses,
y que también pueden llegar a convertirse en vehiculos de desin-
formacion. Se trata, sin embargo, de un fenémeno que no es no-
vedoso puesto que siempre han existido mercenarios informativos
que se han puesto al servicio de las causas mds perversas. En una
situacion de amplia incertidumbre, como la actual, ciertos men-
sajes persiguen generar ruido y mayor fragilidad social y algunos
actores relevantes del proceso comunicativo y medidtico colabo-
ran en el mecanismo de ese pernicioso ciclo. Cuando los mensajes
falsos o falseados se orquestan mediante técnicas y operaciones
de desinformacion a gran escala, se busca variar el proceso de
toma de decisiones y asi alterar la percepcion de los publicos y las
audiencias nacionales e internacionales. Estas operaciones son
muy eficaces, ademas de resultar sencillas de perpetrar. Gozan de
gran impunidad, como ha quedado demostrado, y son baratas en
su ejecucion.

La informacion inexacta o directamente falsa que ha circu-
lado sobre muchos aspectos de la enfermedad en estos meses
en distintos ecosistemas informativos de infinidad de paises ha
tocado, por regla general, una serie de ambitos que preocupaban
a la mayoria de los ciudadanos: origen del virus, mecanismos de
propagacion, tratamientos y vacuna. Asi que ha sido sobre estos
asuntos sobre los que han versado la mayor parte de los bulos que
han sido transmitidos. La gente se interesa por este tipo de cues-
tiones en un momento de vulnerabilidad extrema, lo que hace a
la victima todavia mas sensible a estos “ataques desinformativos”.
Por eso, la pandemia, con tantas personas preocupadas y enfren-
tandose a situaciones inéditas, ha sido ese extraordinario teatro
de operaciones en el que esta gran puesta en escena ha resultado
exitosa. Hay que tener en cuenta que los contenidos falsos se di-
funden y se asimilan mas rapidamente que los que son ciertas. La
mentira es mas atractiva, esta llena de polémicay al tratarse de un
contenido emocional, ficticio, todo lo aguanta. No tiene filtros, ni
limites a los que aferrarse, como sucede con la verdad, por tanto,
atrae mas y se aumenta su difusiéon. Todo ello ha dado lugar a que
la gente se exponga a riesgos aun mayores de los que ya de por si
tenia con la pandemia

A'lo largo de estos meses, los verificadores internacionales
han constatado como una informacion toxica aparecia en un
punto del planeta, avanzaba y aparecia en otro punto apenas
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unas semanas después, viajando bulos y virus a la misma veloci-
dad indisoluble. A mediados de enero de 2020 ya circulaban todo
tipo de informaciones acerca del entonces «virus chino», como lo
denominaba el entonces presidente Trump. De nuevo, volvemos
a ese poder argumentativo del lenguaje: el poder de un adjetivo
convirtiendo al coronavirus en el «virus chino», por referencia al
lugar donde aparecieron los primeros casos.

Segun el Reuters Institute, 1 de cada 3 internautas de seis im-
portantes paises europeos —entre los que esta Espana— recibie-
ron bulos durante la primera ola de la pandemia y los compartie-
ron. Asimismo, otra investigacion del profesor Ramon Salaverria,
investigador de la Universidad de Navarra, concluy6é que 9 de cada
10 bulos se habian difundido por las redes sociales, especialmente
por las de mensajeria instantanea. Por supuesto, la desinforma-
cion, via audios, si que ha sido una novedad: habia todo tipo de
informaciones no fiables, no contrastadas y, desde luego, sin una
fuente clara. Sin embargo, solo 1 de cada 10 de estos bulos han
llegado a través de los medios de comunicacion tradicionales.

Durante la pandemia, estos bulos han sido relativos a la salud
y la ciencia, al origen del virus y a su politizaciéon (con su version
nacional en cada pais). Es importante detenerse en un bulo un
tanto singular, que vinculaba al matrimonio Gates, Bill y Melinda,
con el origen del virus. A aquella teoria, muy facil de ubicar en las
redes, se hizo referencia 1,2 millones de veces en tv o en las redes
sociales (solamente entre los meses de febrero y abril del ano
2020, tal y como apuntaban informes de The New York Times).
Gran parte del contenido relativo al mismo se publicaba en Face-
book y desde esa red social se compartié millones de veces. Fue
una historia tan viral porque, efectivamente, la ficcion todo lo re-
siste, y la ficcion necesita protagonistas atractivos: que enganchen
a la audiencia. A esta pareja de multimillonarios la mayor parte
de la gente les identifica: son ricos, famosos, filantropos y llevan
anos donando parte de su fortuna a cuestiones relacionadas con
la salud publica. Por tanto, es muy seductor, casi natural, conver-
tirles en villanos. Estas descabelladas historias que se crearon sin
ninguna base cientifica verificable han guionizado una narrativa
muy llamativa que desencadené una campana mundial contra
ellos. Una cuarta parte de los estadounidenses cree todavia que la
pareja, propietaria de Microsoft, quiere dar con una vacuna para
implantar chips en la piel de las personas, y uno de cada 5 austra-
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lianos también lo cree. El estudio no se ha realizado en Espana
pero seguramente muchos de nuestros compatriotas también lo
creerian si se lo preguntasemos. Chips, grandes corporaciones,
personajes famosos, control... Todos ellos ingredientes esenciales
en cualquier relato de una serie que veamos en cualquier plata-
forma, e ingredientes faciles de interiorizar. La mayor parte de
los bulos que acaban convirtiéndose en grandes y exitosas teorias
de la conspiracion, siempre entranan algo de verdad. En este
caso, también. Es un hecho que la Fundacién, propiedad de la
pareja, dot6é de fondos a una investigacion, desarrollada por el
MIT de Massachusetts, en 2019, sobre la viabilidad de almacenar
el historial de vacunas de una persona a partir de un patrén de
tinta invisible, impresa en la piel. Tan s6lo fue un estudio, como
otros tantos que se llevan a cabo, pero ocurre que los datos de
dicho estudio, descontextualizados y lanzados en el momento
mas oportuno en un tiempo de vulnerabilidad, generan sospecha,
desconfianza y condena. Los bulos, como las cucarachas, nacen,
crecen, se reproducen y por fin mueren. No obstante, desde que
conocimos que tanto Pfizer como Moderna habian dado con una
vacuna fiable, el bulo de Bill Gates se ha reconstruido y evolucio-
nado para contaminar a las personas susceptibles de ponerse una
vacuna (que somos todos) y diseminar una vez mas la inquietud
y la duda.

Otro concepto que nos va a dejar esta pandemia es la infoxica-
cion, un neologismo que tiene que ver con los efectos que genera
en las personas una sobrecarga de informacion dificil de procesar,
efectos tales como angustia, paralisis y desconcierto. En algunos
momentos de la pandemia se nos ofreci6 tanta informacioén proce-
dentes de tantos canales comunicativos que eso gener6 un amplio
desasosiego y angustia. Por eso, ante la complejidad del mundo, los
bulos y las noticias falsas se conforman como respuestas muy sim-
ples en un momento de inquietud que a veces compramos como
método de mera supervivencia. Se genera cierta incapacidad para
comprender, una vez que se exponen los mensajes en una suerte
de pizarra de una manera, aparentemente clara, cuando en reali-
dad se trata de los elementos de una realidad compleja. Se sirve la
falacia pero por medio de una quimérica sensaciéon de compren-
sion. Ese hecho, ante la formidable combinacion de las redes socia-
les y las aplicaciones de mensajeria, actia como amplificador del
virus desinformativo. El aspecto mads patologico de la infoxicacion es
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que el consumidor es incapaz de filtrar lo valioso, de modo que tal
caudal informativo, en lugar de hacernos mas libres y permitirnos
conocer mas, nos coloca ante riesgos muy evidentes.

Las personas mayores, que por desgracia han sido quienes
han padecido de forma directa el virus en su vertiente sanitaria,
son también las mds expuestas ante esta alienante infoxicacion. Un
hecho que todavia hace la situacion mas dramatica porque, en
ultima instancia, se genera miedo, una de las emociones mds po-
derosas que hay. El miedo paraliza y bloquea, lo he podido com-
probar en infinidad de ocasiones, cuando me ha tocado cubrir
atentados o algunos conflictos en los que he estado presente con
mis colegas de las FAS en las distintas misiones. El miedo es una
emocion muy potente en situaciones extremas y un catalizador de
otras muchas emociones. En la actualidad, ese miedo poderoso a
nivel global, también ha contribuido a dar pabulo a los rumores
porque es una emocion incontrolable, irresistible y un motor
muy potente, capaz incluso de bloquear a toda una sociedad,
provocando su progresivo sometimiento. Hay algunos paises del
mundo que son ejemplos paradigmaticos del totalitarismo de la
manipulacion, en esos escenarios el miedo alimenta esa viraliza-
cion de los contenidos.

Obviamente, los mensajes contradictorios que nos han pro-
porcionado las autoridades e instituciones durante estos meses
tampoco han ayudado mucho al ordenamiento de este caos in-
formativo. Al contrario, nos han hecho ain mas sensibles a estos
potenciales ataques. El control a través del miedo se ha vivido de
un modo mas sutil en los sistemas abiertos: las democracias. Sin
embargo, en otras sociedades no democraticas, como China, ha
sido mucho mas evidente. Actores de esta naturaleza tienen una
larga tradicion en sus estrategias perniciosas de injerencia y ma-
nipulacion deliberada.

Era muy tentador persuadir. Ninguin actor ha querido renun-
ciar a influir con una dimensién global en este escenario. Habia
demasiado en juego, como por ejemplo averiguar quién saldria
fortalecido de la crisis en un contexto de gran fragilidad estraté-
gica y de gran desconcierto mundial, como bien saben nuestros
militares. Coexistiendo con el dmbito de accion e influencia de
ese soft power que poco a poco incide en nuestras vidas, se puso
a trabajar ese sharp power o «poder afilado», que se ha mostrado
como una herramienta que no intenta atraer, persuadir ni seducir
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sino que directamente miente, contamina e intoxica el debate
publico. Se habla del debate publico intoxicado a través de las
mentiras, como una estrategia de esa guerra hibrida ofensiva,
pero también la opacidad informativa se ha revelado muy eficaz.
La opacidad consiste en no explicar, ni facilitar datos fiables para
que el individuo, el pais o la institucion no sea objeto de cues-
tionamiento o critica. Con frecuencia, estos actores del proceso
informativo buscan debilitar la confianza en las instituciones, en
las instancias oficiales, etc.; Es decir que su estrategia consiste en
obstruir todos aquellos sistemas que nos anclan, dinamitan aque-
llos procesos que vertebran en una situacion de vulnerabilidad
y fragilidad. Se busca generar desconfianza, ruido y confusion
sobre quien habitualmente inspira confianza, es decir las leyes, la
comunidad cientifica, los sistemas democraticos o las institucio-
nes de seguridad nacionales e internacionales. Es un arma vieja y
poderosa, pero en este mundo hiperdigitalizado que ha sido y si-
gue siendo el privilegiado escenario de estos meses tiene un gran
efecto multiplicador. Ademas, el poder afilado tiene bajo coste y
genera réditos valiosos.

A partir de sistemas informativos bien engrasados (como el
chino, con gran capacidad de adaptacion a las circunstancias),
nos hemos visto ante situaciones que han resultado arriesgadas
para el resto de la poblacion. En esta sociedad de red, China
ha tratado de jugar sus bazas de diplomacia publica en la arena
mediatica, no con su opinién publica doméstica (que esta bien
domesticada en este caso) sino tratando de expandir su estrategia
a los publicos internacionales, por lo que ha desplegado una serie
de maniobras adaptadas a las circunstancias. Esa imagen de con-
trol y eficacia que han trasladado da pie a que cualquiera entien-
da que China ha sido un actor mas eficaz a la hora de controlar el
virus y la poblacion. La narrativa publica dice que lo han hecho
de una manera mucho mas eficaz que nuestras desarrolladas
democracias. Trasladar ese tipo de mensajes y que prendan en la
opinion publica de nuestros paises puede resultar muy peligroso.
También es preciso insistir en que China y su opacidad informati-
va generaron grandes prejuicios a la comunidad internacional; en
un escenario de crisis mundial hubo una absoluta falta de transpa-
rencia a la hora de informar sobre los casos, y si no hubiese estado
presente ese control y censura tan bien entrenada e impuesta por
las autoridades chinas, quizas se habria informado antes de la
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gravedad de la pandemia y se habrian salvado vidas o se habrian
paliado las consecuencias en el resto del mundo.

Para concluir, me gustaria anadir que la amenaza de la cen-
sura ha sido y sigue siendo una amenaza global al margen de las
cuestiones relativas a la seguridad nacional, que todos entende-
mos que son absolutamente sagradas. No obstante, es cierto que
muchos gobiernos y poderes politicos han aprovechado este mar
de fondo de la pandemia para aplicar esa «doctrina del shock?®»
de Klein, que se refiere a que mediante la explotacion de la crisis
se recorten o cuestionen derechos bdsicos, como por ejemplo la
libertad de prensa. Por supuesto, se debe dejar al margen todo lo
que tiene que ver con la desinformacion en el marco de la seguri-
dad nacional, que es algo absolutamente legitimo.

Reporteros Sin Fronteras, la organizacion de la que soy vi-
cepresidenta, junto con un grupo de expertos internacionales,
public6 un informe contra la infodemia identificando cudles son
los desafios estructurales: la transparencia de las plataformas, la
moderacion de los contenidos, el fomento de la fiabilidad de la
informacion y los servicios de mensajeria privados.

La desinformacion puede matar. El buen analisis, el buen pe-
riodismo, las buenas fuentes y el que no opina sino que contrasta
y verifica, puede salvarnos. El rigor es el tinico cordon sanitario
que nos libera de esa toxicidad que inunda las redes. Nuestras
sociedades libres y democraticamente fuertes se juegan mucho
para no caer en la tentacion de tomar como modelo a actores
que no forman parte de nuestra cultura democratica. El muro
de contenciéon de las mentiras somos cada uno de nosotros, si ac-
tuamos no compartiendo informaciones falsas o no contrastadas.
Nuestra salud digital y por tanto también la mental depende de
Nnosotros mismos.

Ante la pregunta de qué fuente seria la primera que deberia
consultar un periodista (quizas la Universidad Johns Hopkins, el
Centro Europeo para la Prevencion y Control de Enfermedades,
la OMS, el Ministerio de Sanidad, otras), tanto yo como la mayor
parte de mis colegas hemos recurrido principalmente a la Uni-
versidad Johns Hopkins, que ha sido la institucion de referencia

2. Estrategia tratada por la periodista canadiense Naomi Klein en su libro
La doctrina del shock: el auge del capitalismo del desastre. Documental basado en el
libro disponible en https://www.youtube.com/watch?v=Nt44ivcCOrg.
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durante casi toda la pandemia, y por supuesto al Centro Europeo,
que ha servido también para ponernos de acuerdo en el parame-
tro. Por supuesto, siempre recurrimos a instituciones oficiales. Es
cierto que siempre hay que tener cuidado con la comparacion de
las magnitudes: los datos que se refieren a distintas magnitudes
deben ser comparables.

Ante la pregunta de si podria deberse el fenémeno de la info-
demia a que los grandes medios de comunicacion han dejado de
informar a secas y se han convertido en un medio mas de influen-
cia en las sociedades, y de si han dejado de ser un referente para
informarse quizas por culpa de los gobiernos o de otros grupos
de poder, debo decir que creo que todo tipo de poderes —no
solo los gobiernos sino también los poderes politicos, los eco-
nomicos, etc.— siempre han intentado influir en los medios de
comunicacion, y muchas veces con éxito. Por eso decia antes que
este fenomeno a mi no me parece novedoso; intentar presionar
ala prensa siempre se ha intentado. Dentro de eso, por supuesto
que el periodismo debe tender a lo informativo y no a lo opinati-
vo, pero por desgracia todo este circulo vicioso se retroalimenta,
porque al final los medios acaban polarizando y dividiendo mas
sus posiciones. Considero que esto no es un problema, porque
en el ambito de la opinién cada uno puede tener la ideologia
o el punto de vista que quiera. No obstante, yo creo que para el
ciudadano lo mas adecuado es buscar la diversidad de medios.
Supongo que muchos estaran de acuerdo en que lo mejor es
coger medios de comunicacion de distintas tendencias para al
final construirse su propia vision a partir de una visiéon balancea-
da hacia un lado u otro. De todos modos, creo que en las aguas
revueltas de la infodemia también se ha metido a la prensa, a veces
con acierto y otras con profunda injusticia, ya que hay periodistas
muy serios en gran parte de los medios de comunicacion en este
pais que hacen su trabajo con mucha solvencia. Pero insisto: no
es lo mismo un periodista haciendo una informacién que un pe-
riodista, un politico o un opinador opinando. Es importante que
hagamos esta distincion en el mensaje y que nos acerquemos a
las noticias y no tanto a la opinion; si nos acercamos a la opinion,
deberiamos conocer el sesgo. Por supuesto, siempre se debe hacer
mucha autocritica, porque es cierto que hay muchos periodistas
muy balanceados que hacen un flaco favor a la causa de informar
con transparencia.
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Hoy dia en esta situacion de pandemia, hablar de incertidumbre
es muy facil, incluso podemos decir que es la palabra de moda.
Sin embargo, hablar de certezas es bastante atrevido, porque to-
dos sabemos que las investigaciones sobre la COVID-19 estan en
permanente revision. Algunos de los conceptos que hoy podemos
considerar validos podran ser posteriormente rebatidos ante nue-
vas investigaciones. Tanto los cientificos como los investigadores
nos hemos percatado de que hay un afan desmesurado por pu-
blicar todo lo relacionado con la COVID-19 con la intencién de
ayudarnos unos a otros, pero en ocasiones lo que se publican son
resultados preliminares o sin el rigor cientifico que normalmente
se les exige a una publicacion.

En este resumen expondré las caracteristicas generales del
virus; me referiré a las principales vias de contagio, pero sobre
todo, quiero centrarme en las soluciones, porque pretendo trans-
mitir un poco de esperanza y luz al final de este tinel que nos
tiene a todos conmocionados. Como microbi6loga, me gustaria
explicar algunos conceptos bdsicos sobre este enemigo micros-
copico que ha hecho que la humanidad experimente uno de los
capitulos mas tragicos de la historia. Este virus —como expuse
en un articulo que elaboré durante el confinamiento en el que
trataba de alabar la labor de los farmacéuticos'— ha hecho que
millones de vidas queden truncadas, naciones enteras paralizadas,

1. Disponible para su lectura en el periodico Ideal https://www.ideal.es/
opinion/gracias-compromiso-farmaceuticos-20200717234418-nt.html.
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usos y costumbres desnaturalizados, modelos de vida y sociedad
puestos en entredicho, moldes seculares cuarteados. Las cifras
nos hablan de 55 millones de personas contagiadas y cientos de
paises paralizados.

No obstante, esta no es la primera vez que un ser microsco-
pico pone en jaque a la humanidad. Las pandemias vienen suce-
diendo desde la plaga de Justiniano (ano 165) o la peste negra
del ano 1347. Las esferas de la figura 5 son representativas del
numero de victimas que han ido produciendo.
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Figura 5. Infografia que representa el alcance de las distintas pan-
demias a lo largo de la historia. Fuente: Visual Capitalist

Los primeros coronavirus de origen humano fueron descri-
tos en los anos 60 como responsables de simples resfriados. Pos-
teriormente, hemos vivido los brotes del SARS-CoV (sindrome
respiratorio agudo grave) en 2002 y del MERS-CoV (sindrome
respiratorio por coronavirus de Oriente Medio) en 2012, proce-
dentes del murciélago y el dromedario, respectivamente y ambos
productores de infecciones del tracto respiratorio inferior. Final-
mente, en diciembre de 2019 aparece el SARS-CoV-2, un virus
muy parecido a los anteriores pero que tiene un problema que
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todos hemos percibido y que preocupa a la OMS: es mucho mas
contagioso que los anteriores.

E1 SARS-CoV-2 es un virion de forma esférica con un tamano
de 120 nan6émetros, y una envoltura (figura 6). La nucleocapside
tiene simetria helicoidal y contiene un genoma de ARN monoca-
tenario de polaridad positiva.
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Figura 6. Estructura del virus SARS-CoV-2

Los rasgos mas destacados del virus que nos ayudardn a enten-
der como se fabrican las esperanzadoras vacunas, son que tienen
un gran genoma —el mayor de los virus ARN— vy las proteinas E,
My S. Esta ultima proteina S es quizas la estructura mas estudia-
da de este virus, porque es la que constituye la espicula o garfio
mediante el cual el virus se une a la célula hospedadora a través
de un receptor que es la enzima convertidora de la angiotensina 2
(ACE2). Cuando se une al receptor, el virus penetra dentro de la
célula y comienza su ciclo de replicaciéon. Una vez en esta fase, el
virus utiliza los enzimas y la maquinaria biosintética de la propia
célula hospedadora, la cual se pone a su servicio. Una vez que se
han producido los nuevos componentes se ensamblan y crean
nuevos virus que vuelven a infectar otras células (figura 7).
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Figura 7. Mecanismo de infeccion de SARS-CoV-2. (Fuente: The Lancet)

En cuanto al contagio, sabemos que puede existen tres vias de
transmision. Las vias directas son los aerosoles y la gota balistica y
la via indirecta de transmision es a través de objetos. Los aerosoles
son pequenas gotas de secrecion de saliva que cuando se expul-
san por la tos, el estornudo o al hablar impactan sobre las mucosas
de otra persona (boca, oido o fosas nasales) y esta se contagia. Si
las gotas de saliva son mayores de cien micrometros reciben el
nombre de gotas balisticas. Las gotas balisticas que no impactan
directamente en otra persona, pueden caer sobre una superficie
a una distancia aproximada de uno o dos metros, mientras que
los aerosoles pueden permanecer mucho mas tiempo en el aire
y, sobre todo, pueden alcanzar distancias mas largas por lo que
constituyen la principal fuente de contagio. Cuando las particulas
se depositan sobre el suelo o superficies, provocan una segunda
forma de transmision: la transmision indirecta que se realiza a
través de los llamados «féomites» u objetos inanimados que el indi-
viduo puede tocar y autocontagiarse al llevarse las manos a la cara.

En numerosas ocasiones no se sabe cual es la causa por la que
se produce el contagio, lo que provoca gran confusion entre la
poblacion. Todos hemos oido hablar de personas que han con-
vivido sin mascarilla y unas son COVID positivo y otras nunca se
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contagian. O casos en los que una persona infectada van en el
mismo coche en un largo viaje con las ventanillas cerradas y sin
mascarilla y no todas se contagian. Las técnicas de rastreo han de-
mostrado que no todo contacto estrecho termina necesariamente
en un contagio. De ello podemos sacar dos conclusiones: no todas
las personas infectadas tienen la misma capacidad de contagiar
—porque, entre otras cosas, unas exhalan con mas fuerza que
otras—; y por otra parte no todas las personas son susceptibles
de ser contagiadas. Se ha relacionado con la inmunidad natural y
factores genéticos que estan en estudio.

Lo que esta demostrado es que una de las principales causas
de contagio son los aerosoles en una habitacion compartida. Esto
ha sido objeto de controversia —incluso a la OMS le ha costado
reconocerlo—, pero una publicacion en la revista Science consta-
t6 de manera definitiva que es una de las principales vias de con-
tagio. Asimismo, sabemos que el mayor nimero de contagios se
produce entre personas asintomadticas que ni siquiera tosen. Por
ello es bueno recordar todas las medidas sanitarias que ya todos
conocemos: evitar espacios llenos de gente y entornos de baja ven-
tilacion 6 lugares donde la gente no usa mascarilla, asi como no
hablar en voz alta, ni gritar o cantar (acciones que han originado
muchos contagios); y debe recordarse también que los gimnasios
son centros donde normalmente hay una frecuencia respiratoria
alta, y el ejercicio aerobico hace que inhalemos y exhalemos con
mayor frecuencia e intensidad.

Como decia al principio, pretendo abrir una puerta a la espe-
ranza reflexionando sobre las posibles soluciones sanitarias que
podemos tener a nuestro alcance.

La vacuna es, l6gicamente, la opciéon mas esperanzadora para
poner fin a la pandemia. Basicamente, una vacuna consiste en un
entrenamiento para el sistema inmunitario: se inocula un virus o
bacteria atenuada o muerta al organismo y este comienza a crear
anticuerpos, aprende a hacerlo y guarda una memoria inmunol6-
gica, de forma que una vez finalizada esta secuencia ya se puede
considerar al organismo como resistente o inmune a la enferme-
dad. Las estrategias para el desarrollo de vacunas son variadas.
La tecnologia clasica para la fabricacion de vacunas basadas en
proteinas utiliza un virus completo (atenuado o muerto) para
inducir la respuesta inmunolégica sin producir la enfermedad;
pero también se pueden utilizar una proteina o un fragmento del
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virus. Actualmente hay una tecnologia que esta revolucionando
los proyectos de fabricacion de vacunas mediante la utilizacion de
virus modificados genéticamente para que contengan los genes
del patégeno. La estrategia mas novedosa es la que emplea direc-
tamente el ADN o ARN del patégeno; es decir, no se introduce
en un vector virico sino que se utiliza directamente su material
genético. Son las vacunas de acidos nucleicos, que insertan en el
organismo el material genético del virus para que fabrique el an-
tigeno deseado; es decir, no suministran la proteina inmunizante,
ni el virus atenuado, ni una proteina del virus, ni un vector que
tiene dentro la informacion, sino directamente el material gené-
tico que instruye sobre como fabricar el antigeno. En el caso de
SARS-CoV-2 normalmente va dirigida frente a la glicoproteina S,
es decir, a la espicula por la cual se une a la célula hospedadora.
Esta estrategia es la que han puesto en marcha las empresas far-
macéuticas Pfizer y Moderna.

La pregunta que siempre se nos hemos hecho durante toda
esta pandemia es cuanto se tarda en fabricar una vacuna. Es una
pregunta que no tiene una respuesta concreta y contundente, por-
que influyen muchos factores. Fabricar una vacuna es muy com-
plicado y conseguir la aprobacion final es un proceso que puede
durar hasta diez anos. El desarrollo mas rapido que se ha conse-
guido hasta ahora ha sido el correspondiente a la vacuna frente
al virus del Ebola, que ha durado seis anos; por el contrario, hay
otras que ni siquiera han llegado a término, como la del SIDA.
Sin embargo, el hecho de que un buen nimero de companias
farmacéuticas, gobiernos, potencias mundiales e instituciones es-
tén en una carrera frenética para conseguir una soluciéon permite
albergar esperanzas. En relacion con todo esto, hace poco lei un
interesante articulo que decia que el planeta se habia convertido
en un «gran ensayo clinico».

Como farmacéutica, me gustaria repasar las fases de fabri-
cacion de una vacuna. La primera es la de investigacion, que
consiste basicamente en conocer el virus en profundidad. En este
sentido, con respecto al SARS-CoV-2 ya habia mucho avanzado,
toda vez que ya habiamos sufrido anteriormente dos brotes de
similar naturaleza (SARS-CoV y MERS-CoV), a raiz de los cuales
las publicaciones cientificas que los estudiaron fueron prolificas.
De hecho, SARS-CoV-2 tiene ese nombre precisamente porque es
muy parecido al SARS-CoV, tanto en cuestion de semejanza (un
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80%) como porque utiliza el mismo sistema de unién mediante
el pequeno garfio al receptor de la célula hospedadora. Gracias a
estas similitudes, se explica por qué cuando empez6 la pandemia
tuvimos una prueba diagnéstica para COVID-19 tan rapidamente.

La siguiente fase es la de los ensayos clinicos. Primeramente
el ensayo preclinico: para ver si es segura y eficaz, la vacuna se
prueba primero en animales. Y posteriormente ensayos cinicos en
cuatro fases donde ya se prueba en seres humanos. LLos ensayos
clinicos a menor escala (20 a 100 personas) de fase 1 evaldan
la seguridad de la vacuna en los humanos. Durante la fase 2, se
establecen la formulacion y las dosis de la vacuna para probar su
efectividad. Finalmente, durante la fase 3, la seguridad y eficacia
de la vacuna deben demostrarse en un grupo mas grande de
personas (miles de voluntarios) (en nuestro pais, por ejemplo, se
comento que se iban a reclutar a alrededor de 30.000 para probar
la vacuna de Janssen). En una cuarta y ultima fase, la vacuna pasa
a ser comercializada y una vez que esta en marcha se inicia la
farmacovigilancia. Las vacunas que se encuentran en fase 3 estan
a punto de ser comercializadas en cuanto dispongan de la corres-
pondiente aprobacion.

La pregunta clave es como acortar el tiempo. Hay una prime-
ra estrategia que consiste en realizar varias fases al mismo tiempo
de forma solapada. Otra estrategia que estan empleando las com-
panias farmacéuticas e incluso la Fundacion Bill Gates es apostar
por varias vacunas, para lo que desarrollan nuevas instalaciones o
adaptan la produccion incluso antes de que terminen los ensayos
de la tercera fase y por tanto mucho antes de que se aprueben.

La gran novedad del momento es la estrategia basada en las
vacunas de ARN mensajero. Nunca antes se habia utilizado esta
tecnologia para vacunas humanas y hay esperanzas en que se pue-
dan fabricar a un ritmo récord porque estas vacunas no necesitan
cultivos en grandes cantidades, ni tampoco purificacion, pero es
cierto que el proceso de aprobaciéon — requisito ineludible previo
a la fase de comercializacion —por parte de la Agencia Europea
del Medicamento (EMA) o la Food and Drug Administration
(FDA)? estadounidense puede ser un poco mas complicado. Las
aprobaciones no son una mera formalidad; es necesario que un

2. Administraciéon de medicamentos y alimentos.
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comité de expertos y cientificos estudien minuciosamente todos
los datos antes de poder asegurar que la vacuna es tan eficaz y
segura como dicen los propios fabricantes.

En este sentido, conviene senalar el proyecto denominado
«Velocidad de la luz» del Departamento de Defensa de Estados
Unidos que pretende implementar un proceso acelerado de
vacunacion cuyo objetivo es proporcionar 300 millones de dosis
de una vacuna eficaz y segura que estuviesen disponibles el dia
1 de enero de 2021. En un proceso normal de desarrollo de una
vacuna se supone que se tardan seis anos (ensayo preclinico de 3
meses, fase I de b meses, fase II de 21 meses, fase 3 de 23 meses
y ultima fase de 21 meses). Con el solapamiento de las etapas,
el proyecto estadounidense consigue pasar de 6 a 2 anos. En
esta estrategia ya se habia avanzado mucho, porque en la fase
de investigacion y en los ensayos preclinicos ya se conocia la
secuencia completa del genoma del virus, y ademas, como ya se
ha senalado, se conocia bastante sobre los coronavirus merced a
las investigaciones que se habian llevado a cabo anteriormente;
de modo que las fases 2y 3, que abarcaban 42 meses, se pueden
reducir exactamente a 6. Por ultimo, haciendo una planificaciéon
temprana de la infraestructura y de la distribucién de la vacuna, se
puede iniciar el paso final de la fabricacion antes de que la fase 3
esté terminada, y empezar incluso a preparar las instalaciones en
plena fase 2 6 3. Esto lo puede conseguir un pais como Estados
Unidos donde se han realizado inversiones astronémicas para
promover la investigacion y desarrollo de las vacunas candidatas
mas prometedoras.

Actualmente estan en marcha mas de 200 proyectos de vacuna
para el SARS-CoV-2. Los diez que estdan a la cabeza en esta carrera
son los de Pfizer, Moderna, AstraZeneca, CanSino, Sinovac, Si-
nopharm, Sputnik, Janssen Pharmaceutical y Novavax. Pero esta
lista cambia continuamente a medida que avanzan los dias.

Con respecto al proyecto de Pfizer, cabe decir que firmé una
alianza con BioNTech para desarrollar la estrategia de utilizar
ARN mensajero sintético. Inicialmente, esta empresa refiri6 a la
prensa una efectividad del 90%, que posteriormente subi6 a un
95%. La farmacéutica llegé a afirmar que en 2020 ya podria tener
100 millones de dosis preparadas; aunque todos hemos escuchado
también que tienen un problema de distribucién relacionado con
la temperatura de mantenimiento que necesita la vacuna (-70 °C).
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El Instituto Nacional de Enfermedades Infecciosas de Estados
Unidos, en colaboracion con la farmacéutica Moderna, también
utiliza la misma tecnologia que Pfizer, RNA mensajero y publico
un 94,5% de eficacia. La ventaja de la vacuna de Moderna es que
esta elaborada con nanoparticulas lipidicas que hacen que la
temperatura de mantenimiento pueda ser de -20 °C. La Unién
Europea ha adquirido 80 millones de dosis de esta vacuna.

La vacuna que lidera el Instituto Jenner de la Universidad de
Oxford (Reino Unido) con la participacion de la farmacéutica
AstraZeneca, ya en el mes de octubre parecia que tenia mas posi-
bilidades de ser la primera en utilizarse. Esta vacuna emplea una
version atenuada del virus que causa resfriado en chimpancés
pero que no produce enfermedad en el hombre, estando modifi-
cado genéticamente para que sea mas parecido al coronavirus. La
Comision Europea tiene firmado un acuerdo con esta farmacéuti-
ca para comprar 300 millones de dosis. Durante el mes de octubre
también se habl6 de la decision de interrumpir temporalmente el
ensayo de esta vacuna porque al parecer habia dado problemas
en algunos de los voluntarios (uno en concreto); esta decision
demuestra el compromiso que tienen las empresas farmacéuticas
con la seguridad y con el deseo de cumplir con todos los pasos
necesarios para que la vacuna sea realmente segura. Es normal
una interrupcion, el problema es que ahora estamos sobreinfor-
mados de cada paso.

Con respecto a las vacunas de China, no sabemos mucho ya
que este pais tiene una gran opacidad informativa. Ahora mismo
tiene cuatro candidatas: CanSino, fabricada con un adenovirus;
Sinovac, que esta utilizando la metodologia tradicional de usar
SARS-CoV-2 inactivo o atenuado; y dos candidatas de Sinopharm,
una de las cuales utiliza el virus completo inactivado y la otra frag-
mentos. Parece ser que estas vacunas ya se estan administrando en
algunas regiones de China.

Y en cuanto a la famosa Sputnik V, todos vimos en los medios
de comunicacion a Vladimir Putin anunciando a bombo y plati-
llo a mediados de agosto que ya tenia la vacuna. En un primer
momento se generaron muchas dudas al respecto puesto que no
existia ninguna informacion acerca del resultado de los ensayos
en fase 1y fase 2. Posteriormente, hubo una confirmaciéon de que
era una vacuna con algo de eficacia y seguridad, para finalmente
publicarse que tenia una eficacia entre el 93y 94%.
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Mientras no se tenga la confirmacion de la validez de las
ansiadas vacunas para acabar con la pandemia, hay que tener en
cuenta otra posible solucion es un tratamiento como se ha encon-
trado para combatir el SIDA. Frente al virus de inmunodeficiencia
humana (VIH) no se ha podido desarrollar después de cuarenta
anos una vacuna eficaz, pero se dispone de un excelente trata-
miento que mejora bastante la calidad de vida de los enfermos.

La OMS senala en su pagina web que actualmente no existe
ningin medicamento autorizado para curar la COVID-19, no obs-
tante, todos sabemos que se utiliza un verdadero arsenal terapéu-
tico que trata de resolver los problemas asociados a la infeccion
por el virus (corticoides como la dexametasona, anticoagulantes
o inmunosupresores, etc.). También hemos oido hablar de los
posibles efectos beneficiosos de la vitamina D 6 la melatonina.
Durante toda la pandemia hemos comprobado como se utilizaban
unos medicamentos para luego ser retirados de forma inmediata.
Las nuevas investigaciones nos van diciendo qué es lo que puede
servir y lo que no, pero por el momento no existe un medicamen-
to eficaz aprobado. En cuanto a los antivirales, el tinico que ahora
mismo se estd utilizando es el Remdesivir, aprobado por la FDA
y en mas de 50 paises, aunque no por la OMS.

Otra posible solucion que se ha apuntado es la sueroterapia.
Esta técnica consiste en utilizar suero con una gran cantidad de
anticuerpos neutralizantes procedente de pacientes que han
demostrado una importante respuesta a la enfermedad. Se pue-
de decir que es un tratamiento pasivo: no se trata de inducir la
inmunidad en el individuo sino de transmitirle directamente
anticuerpos de personas recuperadas. Este mismo fundamento
tiene la utilizaciéon de anticuerpos monoclonales; no obstante, la
técnica que se necesita para desarrollar este tipo de anticuerpos es
mucho mads depurada, sofisticada, compleja y, por tanto, bastante
mas cara.

Como de momento no disponemos de vacuna, ni tratamiento
y la solucién de los anticuerpos es muy limitada, la tnica estra-
tegia eficaz para mantener a raya la COVID-19 es mediante un
diagnéstico riguroso y precoz, lo que exige un rastreo minucioso
de los contactos. Se puede decir que el gran problema de la CO-
VID-19 es que las manifestaciones clinicas van desde formas graves
hasta formas asintomaticas, lo que supone un inconveniente para
llevar a cabo el rastreo de contactos. Tenemos muy poca idea de
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cuanta gente ha estado expuesta al virus, y podriamos decir que
tan solo detectamos la punta del iceberg. Algunas investigaciones
sugieren que el numero real de personas infectadas o que han
estado en contacto con el virus es casi 20 veces superior a las ci-
fras que se publican diariamente. Por ello, tenemos que seguir las
recomendaciones que el director general de la OMS proclamaba
desde el inicio de la pandemia: “hacer test, test, test, de COVID-19”.

En la situacion actual, la mejor manera de acabar con el virus
es realizar pruebas diagnosticas y actuar en consecuencia. En re-
lacion con las principales pruebas, destaca la reaccion en cadena
de la polimerasa — la famosa PCR —, que es la técnica de diagnos-
tico de eleccion. También se emplean los ensayos de antigenos,
habitualmente llamados test rapidos. Por otra parte, tenemos los
test de anticuerpos, que en realidad tienen un uso limitado para
el diagnostico, dado que los anticuerpos tardan varios dias en
desarrollarse: la IgM aparece durante la sintomatologia, mientras
que la IgG se desarrolla mucho mas tarde y esta presente durante
varias semanas después. En realidad, estos test proporcionan in-
formacion cuando ya practicamente ha desaparecido la sintoma-
tologia y simplemente dan una idea de la inmunidad adquirida
por un individuo que ha superado la enfermedad.

La prueba PCR es la mds segura pero tiene algunos incon-
venientes, como que la obtencion de la muestra es incomoda y
el procesado requiere de instrumental y personal especializado.
Ademas, el resultado puede demorarse mas de cuatro horas, y en
ocasiones hasta varios dias, dependiendo de las circunstancias.
Otro inconveniente que tiene es que puede dar un resultado posi-
tivo aun cuando el individuo ya no sea contagioso, lo que conduce
a una severa confusion y a tener que extender el confinamiento
mas alla de lo necesario.

El Ministerio de Sanidad en el mes de septiembre public6 un
documento con diferentes opciones que pueden ser interesantes y
que estan en estudio, como la realizaciéon de RT-PCR en muestras
de saliva. Esta técnica tiene la ventaja de que la muestra se obtiene
de manera auténoma (simplemente escupiendo en envases), pero
el inconveniente de que pierde algo de sensibilidad en casos de
carga virica baja. No obstante, hay una variante denominada Sa-
liva-Direct, que tiene un 94% de concordancia con la tradicional
PCR. Los test rapidos de antigenos son una buena estrategia cuan-
do el individuo tiene una alta carga virica; en esos casos, tienen

_IIS_



ANA ISABEL DEL MORAL GARCIA

una sensibilidad del 93,3% y son bastante especificos. Por dltimo,
hay una tecnologia novedosa, como es la ampliacion isotérmica de
acidos nucleicos mediante transcriptasa inversa; esta tecnologia es
sensible y especifica, pero todavia se encuentra en estudio.

Para establecer una buena politica sanitaria es necesario cono-
cer perfectamente el desarrollo de la enfermedad, que en la mayo-
ria de los casos es la siguiente (figura 8): después de la exposicion
al virus se abre un periodo de incubacion de 4 a 6 dias durante el
cual no tenemos sintomas pero en los cuales ya podemos contagiar
a partir del tercer dia aproximadamente; inmediatamente después
aparece la sintomatologia y se desarrolla la enfermedad durante
10 dias; finalmente, después de 3 dias sin sintomas se pone fin al
confinamiento. Es evidente que no siempre sigue este esquema.

Exposicién al virus

Periodo de incubacion - PCR()
4 a 6 dias &
Periodo infeccioso
8 a 10 dias
La persona desarrolla sintomas ' @4 Comienza 3 dias antes
de los sintomas — PCR (+)
Enfermedad /’. .\ =
10 dias h
™ PCR(+)
. No sintomas 1
3 dias

Liberado del confinamiento 3

Figura 8. Progreso de la enfermedad en la mayoria de los casos

El problema radica en saber muy bien qué momento es el
adecuado para hacer un diagnoéstico mediante la técnica de PCR.
Si se tiene un contacto y se hace una PCR antes del periodo in-
feccioso, el resultado puede ser negativo pero al dia siguiente ya
el individuo puede ser contagioso; por contra, hay momentos en
que la PCR sigue dando positivo aun cuando ya el individuo no
es contagioso (el resultado puede ser positivo a consecuencia de
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los restos de virus que quedan después de la infeccion pero en
cantidad insuficiente como para contagiar). El periodo de mayor
contagiosidad —donde tenemos la mayor carga de acidos nuclei-
cos del virus— puede comenzar hasta una semana antes del inicio
de los sintomas y continuar hasta la primera semana de la sinto-
matologia. La IgM aparece mas tarde— en la segunda semana —y
la IgG en el periodo de cronicidad. La PCR ofrece un resultado
positivo durante el periodo de contagiosidad y de sintomatologia,
y también durante unos dias después en la tercera semana.

En conclusion, la PCR, que es la prueba de referencia, tiene
el problema de que puede ofrecer un falso negativo si se tiene
baja carga del virus (por haberse hecho antes de tiempo) y de
que un positivo no siempre implica contagiosidad (durante la fase
final de la enfermedad). Por otra parte, como ya se ha indicado,
los test de anticuerpos dan una idea de la inmunidad adquirida,
pero no sirven como test de diagnostico; y por ultimo recordar
que los test de antigenos son una buena herramienta, porque
ofrecen resultados en 20 minutos.

Para terminar, quisiera hacer tres reflexiones finales. La pri-
mera de ellas es que la COVID-19 es un problema sanitario que
tiene una solucion social. Si todos tuviéramos corresponsabilidad
y cumpliéramos las medidas de distanciamiento social, usaramos
mascarillas y utilizasemos geles hidroalcohélicos, el virus no ten-
dria sitio entre nosotros.

La segunda reflexion es que hemos comprobado en este tiem-
po que tenemos que seguir apostando por la investigacion con
una mayor financiacion.

Y por ultimo, me gustaria destacar el papel de los farmacéuti-
cos durante la pandemia. Ellos han sido, junto con otros cientifi-
cos, los investigadores que han estado empleados en la busqueda
de una vacuna eficaz y de nuevos tratamientos, han desarrollado
los ensayos clinicos, han trabajado en la industria farmacéutica
disenando las plantas de produccioén de vacunas, han desarrolla-
do las pruebas de diagnostico del virus, etc. Tampoco podemos
olvidar a los farmacéuticos militares, los de hospitales o los que
estan al frente de una farmacia: todos ellos han demostrado una
profunda vocacion de servicio y siguen listos para ayudar. Actual-
mente existe un debate sobre si se puede realizar un test rapido
en una farmacia; personalmente, lo considero absolutamente
necesario para poder luchar contra la pandemia.
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Ante la pregunta de si la COVID-19 es resultado de la mano
del hombre o de una circunstancia casual propia de la naturaleza,
debo decir que no hay ninguna evidencia cientifica que nos de-
muestre que el virus fue creado en un laboratorio. Hay a quien le
da mucho morbo pensar que existe un laboratorio en China que
esta preparando un arma biolégica para enriquecerse economi-
camente. La realidad es que parece complicado desde el punto
de vista tecnolégico fabricar un virus de estas caracteristicas, tan
contagioso, tan variable, con un margen de sintomatologia que
va desde nada sintomatico hasta formas muy graves; esto tiene
absolutamente desconcertados a los cientificos, pero no existe
ninguna evidencia de que sea resultado de la mano del hombre.

Ante la pregunta de si podriamos pensar que para verano de
2021 se estaria doblegando en primera instancia al virus, perso-
nalmente creo que eso no lo puede saber nadie, porque estamos
en un momento de incertidumbres; en todo caso, tendremos que
esperar a ver como funcionan las vacunas. Su aprobaciéon no es
tarea facil porque se estan utilizando nuevas técnicas y por vez
primera se estd inyectando en humanos RNA mensajero para va-
cunar, lo que requiere una especial cautela. No obstante, estamos
esperanzados, porque los niveles de eficacia de las vacunas que
estan en primera linea son altisimos; normalmente, la FDA ya se
considera satisfecha cuando una vacuna ofrece un 50% de efica-
cia, y ahora se esta hablando de eficacias por encima del 90%.
Ahora bien, no podemos adelantarnos, no podemos decir que
en el mes de mayo vamos a poder realizar reuniones multitudina-
rias, tendremos que esperar porque no hay ninguna seguridad.
También tendremos que ver el efecto de la vacuna, porque puede
hacer que no se padezca la infeccion o que se sobrelleve de mane-
ra mas leve, como ocurre con la vacuna de la gripe. También hay
que tener en cuenta la posible aparicion de variantes del virus.

Ante la pregunta de cudles son los factores clave para que la
COVID-19 afecte de forma tan diferente a la poblacién, nosotros
pensamos que es debido a componentes genéticos, como la raza
(los afroamericanos son mads vulnerables que la raza blanca) o el
grupo sanguineo (los que tienen el grupo sanguineo 0 tienen me-
nos probabilidad de enfermedad grave que los que tienen grupo
Ay AB); también se llego a decir que las personas obesas son sus-
ceptibles a padecer la enfermedad con mayor gravedad, aunque
parece que ahora cambian los parametros; se habla también de la
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edad (que va bajando) y de las comorbilidades (una persona que
tiene diabetes y otros problemas asociados correra mayor riesgo).
El virus nos esta dando sorpresas de todo tipo (manifestaciones
en la piel, neuroloégicas, etc.) y la investigacion continda pero la
incertidumbre también. Por responder claramente a la pregunta,
personalmente creo que son factores genéticos y la inmunidad
natural los que determinan que unas personas se contagien y
padezcan graves manifestaciones clinicas y otras se contagien y
permanecen asintomaticas.
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General de Division Jefe del Centro de Sistemas y Tecnologias
de la Informacion y las Comunicaciones del Ministerio de Defensa

Nuestra sociedad ha sido impactada por un cisne negro: la pan-
demia que estamos sufriendo. La COVID-19 ha generado un
escenario de cambio en todos los aspectos de nuestra realidad y
la crisis se aprecia en lo econoémico, lo social, las instituciones e,
incluso, en el ambito moral. Uno de los procesos que la pande-
mia mas ha acelerado es el de la transformacion digital, la cual se
presenta también, como una palanca de recuperacion econémica.
El nuevo entorno tiene rasgos evidentemente digitales, y el ser
humano siempre busca proteccioén en sus entornos. Por eso, la
ciberseguridad hay que entenderla ya como un requisito social,
porque la seguridad y la red se confunden.

Empezaré estas reflexiones con una exposicion sobre mi
vision de esta sociedad postmoderna y digitalizada, en la que
el dato es el elemento clave. Posteriormente, veremos co6mo
esta sociedad en red estda siendo impactada por la pandemia;
la COVID-19 ha generado un horizonte nuevo también en el
ciberespacio, con perspectivas complementarias: desde las redes
de las corporaciones y desde el punto de vista del usuario. Final-
mente, veremos las ensenanzas que proporciona la pandemia de
la COVID-19 para prepararnos ante una hipotética pandemia
cibernética.

Quiero hacer referencia principalmente a nuestra sociedad
occidental, que sufre una sucesion vertiginosa de disrupciones
abruptas ocasionadas por las nuevas tecnologias. Algunas de esas
disrupciones tecnologicas son el Blockchain, el internet de las cosas’

1. En inglés, 10T (Internet of Things).
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(yo prefiero llamarlo «internet en todas las cosas», porque da una
idea mucho mas cercana de la realidad que se nos viene encima);
la robotica colaborativa, la realidad aumentada y la realidad virtual;
el Big Datay la analitica de datos, la inteligencia artificial, la impre-
sion 3D, los sistemas ciberfisicos; el Cloud Computing, los programas
de diseno y simulaciéon de procesos, la nano y biotecnologia y la
computacion cudntica. Cada una de estas tecnologias podria, por
si sola, desencadenar un cambio social y econémico; combinadas
entre si, alimentan la verdadera revolucion digital. Entre ellas hay
una tecnologia disruptiva y habilitadora que las interrelaciona: el
5G, que, en palabras recientes del Secretario de Estado de Teleco-
municaciones e Infraestructuras Digitales, va a permitir un desarro-
llo econémico inclusivo, porque una de sus aspiraciones es acelerar
el cumplimiento de los Objetivos de Desarrollo Sostenible (ODS)
propuestos por la ONU. De los 17 previstos, 5G puede proporcio-
nar valor y avances en 11 de ellos.

Lo novedoso de esta transformacion digital es la superacion
de los limites de la conectividad. El presente se llama ya hiper-
conectividad. En la era 3G y 4G hemos tenido acceso a mucha
informacion; a partir de ahora, somos informacion, porque es-
tamos permanentemente conectados gracias a la calidad de las
infraestructuras de telecomunicaciones. La hiperconectividad
nos habla de redes de ultra-alta velocidad que permitiran que los
ciudadanos estén siempre entretenidos, siempre informados y
permanentemente conectados; se convierten ellos mismos (no-
sotros mismos) en datos, en informacion.

No hay que salir de Espana para disfrutar de esta conexion
permanente: la red de fibra hasta el hogar (FI'TH) existente en
nuestro pais, sumados todos los operadores, es de mayor longitud
que la de Alemania, Italia, Francia y Reino Unido juntos®. Es el
mundo 5.0 de nuevos servicios, un nuevo concepto de negocio,
transporte, logistica, mantenimiento, etc.; también unos paradig-
mas socioeconomicos diferentes y nuevas formas de combate. Son
nuevos escenarios gobernados por software.

Gran parte de la recuperacion economica radica en ser capa
ces de aprovechar las oportunidades que la tecnologia ofrece a la

2. Mis informacion disponible en https://www.telefonica.com/es/web/
public-policy/blog/articulo/-/blogs/por-que-espana-es-un-estudio-de-caso-pa-
ra-la-banda-ancha-superrapida.
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nueva produccion de bienes y servicios. Ya hay en Espana factorias
operativas que son capaces de independizar sus estructuras fisicas
de los bienes que deben producir. Los procesos de fabricacion ya
pueden ser auto-configurables y usar inteligencia artificial para
completar tareas dificiles basadas en flujos de trabajo complejos;
todo ello, insisto, en un entorno gobernado por software.

Otro paradigma potenciado por la revolucion digital es la
gestion digitalizada por procesos, el cual esta intimamente ligado
a la gestion del conocimiento y el talento. Persigue que el cono-
cimiento resida en la organizacion y materializa la célebre pira-
mide que representa la jerarquia que va desde la gestion de los
datos, los cuales proporcionan informacion, la cual se convierte
en conocimiento hasta llegar a la sabiduria. Es un proceso que
debe centrarse en el individuo: el conocimiento puede residir en
la organizacion, pero la sabiduria debe ser el tesoro que guardan
las personas.

Ninguno de estos nuevos paradigmas podria ser realidad
sin el dato. El dato tiene hoy un cardacter estratégico; es mas que
el petroleo. Decia hace poco una alta directiva de un operador
telefonico espanol, que el dato es como el aire: ya no podemos
vivir sin él. El dato ha cambiado la linea de negocio de las gran-
des companias telefonicas, orientadas hoy en torno al dato: a la
velocidad de transmision de datos, al caudal de acceso a los datos,
al almacenamiento de datos, a la securizacion de los datos e in-
cluso al tratamiento legal de los datos. Sin embargo, el dato tiene
valor estratégico cuando es puesto en relacion, es decir, cuando
se conecta (de nuevo aparece el concepto de la conectividad).
Cuando esta conectado, puede ser correlado, combinado, anali-
zado y convertirse en informacion; por tanto, puede ser también
comprometido, violentado y atacado.

Como apuntaba antes, las nuevas tecnologias han modifica-
do también la esencia del combate. David Kilcullen® narra con
precision en su libro Out of the Mountains: The Coming Age of the
Urban Guerrilla como los revolucionarios libios de la primavera
arabe consiguieron poner en funcionamiento el armamento que
capturaban a las fuerzas regulares, gracias a un emigrante libio
residente en Londres con quien enlazaban a través de internet. La

3. Exasesor del Departamento de Defensa de Estados Unidos y experto
militar en contrainsurgencia y terrorismo.
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organizacion de las revueltas en cualquier pais (desgraciadamente
también en el nuestro) depende de consignas y 6rdenes de concen-
tracion y dispersion que se transmiten por redes sociales y que son
recibidas simultineamente por verdaderos ejércitos de activistas.
Pasan muchas cosas en un minuto en Internet, lo que demuestra
que la red ha empequenecido las distancias del mundo.

En definitiva, hoy ya estamos en una sociedad postmoderna y
digital. De ella, economista norteamericano Yochai Benkler des-
cribe la cara mas amable. Ademas de transformar esos paradigmas
que hemos visto antes, la revolucion digital ofrece nuevas oportu-
nidades para la evolucion politica: aumenta la libertad individual,
la diversidad cultural, el discurso politico y la justicia.

Pero no todo es perfecto; la revolucion digital ha supuesto
graves retrocesos en la vida social; por ejemplo, ha emergido
definitivamente la “video-politica”, intuida por Giovanni Sartori,
quien a finales del siglo pasado expuso en su libro Homo videns: la
sociedad teledirigida el poderoso efecto de la television al sustituir
las palabras por imdgenes. Y nos parece que Sartori se quedo cor-
to, porque los medios electrénicos e informaticos en el ejercicio
de la politica amplifican enormemente el efecto descrito por el
pensador italiano.

La nuestra es una sociedad altamente digitalizada y lo va a ser
ain mads, porque ya vivimos en red. Y en la red, las dependencias
entre sistemas afectan a los servidores y también a los dispositivos
de usuarios de todo el mundo. Para que las aplicaciones funcio-
nen, precisan estar conectadas permanentemente: buscar actuali-
zaciones, cargar parches de seguridad, renovar licencias, actuali-
zar datos... Se ha experimentado un aumento de la superficie de
exposicion a intrusiones, a fallos de actualizaciones, a brechas de
seguridad, etc. Y segun crecen las aplicaciones, redes y terminales
conectados, el conjunto de relaciones y enlaces que se establecen
se incrementa exponencialmente. Los sistemas TIC* son cada vez
mas fragiles e inseguros.

En este contexto particular de un mundo postmoderno, hi-
perconectado y acorralado por la pandemia, los ciberdelincuentes
se han aprovechado del miedo instalado en las personas y de la
incertidumbre que persigue nuestras vidas. Han llevado a cabo

4. Tecnologias de la Informacion y la Comunicacion.
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ataques contra hospitales, campanas de phishingy han suplantado
incluso a la OMS. Nos hemos acostumbrado a vivir en red y ahora
debemos concienciarnos a vivir en una red lo mas segura posible,
asumiendo que la estabilidad de la red se ha convertido ya en una
necesidad basica para sostener nuestro modelo de vida actual.

Siguiendo el enfoque tradicional de la ciberseguridad, ésta se
debe fundamentar en un conjunto de medidas que protejan las
aplicaciones, la informacién que gestionan, la infraestructura de
red en la que se soportan, su operacion, los datos y la politica de
accesos e identidades, todo ello complementado con el estableci-
miento de un plan de recuperacion ante desastres que asegure la
continuidad de la operacion de la corporacion. Sin embargo, estas
medidas deben completarse con lo que yo considero mas priorita-
rio: con usuarios instruidos en buenas practicas, que consideren
que la red en la que operan ya esta comprometida.

A medida que ha ido evolucionando la pandemia, las orga-
nizaciones han ido ajustando sus procesos para mantener sus
operaciones en el sentido apuntado antes. No obstante, el masivo
aumento de accesos remotos a las redes corporativas a través de
internet ha exigido a las corporaciones mayor capacidad de pro-
cesamiento, almacenamiento y conectividad, abrir mas interfaces
de entrada desde Internet a la red corporativa, habilitar nuevos
derechos de acceso a datos a través de internet, gestionar accesos
de terceros, de proveedores, etc.

En general, ha sido preciso revisar las politicas de cibersegu-
ridad, porque estaban disenadas para una situaciéon completa-
mente diferente; podriamos decir que en muchas ocasiones, la
red corporativa «se ha abierto en canal», y los trabajadores (los
teletrabajadores) se han convertido en nodos externos de la red
que han debido ser securizados en el menor tiempo posible, por-
que, como he apuntado antes, resultan ser el eslabon mas débil
de la cadena de seguridad.

La perspectiva del usuario ha sido un poco diferente. Por un
lado, se ha convertido en un objetivo prioritario de los ciberde-
lincuentes por medio de campanas de phishing. Parece imposible
que alguien «pique» y abra un correo electréonico malicioso, pero
sigue ocurriendo. Es cierto que los anzuelos son cada vez mejores
y mas variados, pero hay que tener en cuenta que esta transforma-
cion digital acelerada que hemos sufrido ha dejado en el camino
a muchos usuarios que nos hemos adaptado con dificultad a los
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nuevos procedimientos. Es cada vez mas dificil visualizar la nueva
arquitectura de la red —cual es su proteccion y cudles son sus nue-
VOS Tiesgos— y €s0 provoca errores, causa comportamientos no se-
guros y practicas arriesgadas y en definitiva, facilita la aparicion de
vulnerabilidades por no dominar procesos que son desconocidos.
Ademas, se ha dado algo completamente paradojico: el eslabon
mas débil de la cadena de ciberseguridad (el individuo), se ha en-
contrado aislado y alejado de los centros de apoyo a usuario, que
ademas, han estado colapsados por un aluvion de incidencias de
todo tipo. Todo ello debilita enormemente la seguridad de la red.

Podriamos considerar el teletrabajo como un caso de estudio.
Para la seguridad de la red, el teletrabajo ha supuesto una enor-
me exposicion de los datos de la organizacion en redes publicas,
redes sociales o plataformas de suministradores y colaboradores
que en muchas ocasiones, no cuentan con la protecciéon apropia-
da. Las corporaciones son mas vulnerables, porque el aumento
de la actividad transaccional incrementa notablemente los flujos
de informacion con terceros y a través de la red. Es evidente que
las organizaciones privadas y publicas y también los usuarios, nos
estamos planteando como resolver esta nueva normalidad que ha
convertido a nuestros hogares en entornos productivos, ventani-
llas de administracion, aulas magnas de escuelas y universidades,
guarderias y espacios de esparcimiento; todo al mismo tiempo y
por el mismo canal de comunicaciones.

Por otro lado, el cada vez mas amplio empleo de las tecnolo-
gias en el hogar, orienta la ciberseguridad no solo a los terminales
de usuario, sino también a los dispositivos de red inteligentes. En
los tltimos anos han entrado en los hogares muchos de estos dis-
positivos con funciones de seguridad débiles que generan riesgos
desapercibidos por los usuarios, porque tienen configuraciones
estandar no seguras, ausencia de mantenimiento o soporte, falta
de actualizaciones e interconexiones desconocidas.

En esta situacion algo caética, aparece el 5G, que como ya he
dicho antes, es la tecnologia que va a desarrollar toda la potencia
de las demas tecnologias disruptivas; las velocidades de descarga
y subida del 5G son 100 veces mas rapidas que las del 4G y 10 ve-
ces mas que muchas ofertas de fibra 6ptica actuales del mercado;
permite el segmentado (slicing) de redes con distintos niveles de
calidad (capacidad, trafico, velocidad, latencia, etc.), de forma
que pueden dedicarse a un cliente especifico o crear redes pri-
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vadas evitando la saturacion. Por ello, sera capaz de transportar
mas informacion a mayor velocidad, con mayor fiabilidad y en
una gran cantidad de dispositivos: podra conectar un millén de
dispositivos por kilometro cuadrado, habilitando la posibilidad
real de comunicar personas con personas, personas con maquinas
y maquinas entre si. No es de extranar que para el Departamento
de Defensa de los Estados Unidos, el 5G sea vital para mantener
la superioridad militar y econémica norteamericana.

La ciberseguridad de las redes 5G puede ser un problema
acotado por el reducido namero de proveedores, cuya potencia
tecnologica les permite a priori, estar preparados para implantar
controles de seguridad desde el diseno. Pero, por otra parte, la
ciberseguridad del internet de todas las cosas es un problema muy
dificil de limitar, por la enorme cantidad de empresas creadoras
de aplicaciones y de dispositivos “conectables”, muchisimas de las
cuales no cuentan con expertos en ciberseguridad y sobre ellas
sera complejo establecer controles.

La Comision Europea aprobo recientemente un conjunto de
recomendaciones y medidas para hacer frente a los riesgos de se-
guridad y puntos vulnerables relacionados con el despliegue del
5G, pero el problema que se nos viene encima es arduo; la ventaja
es que esta detectado.

Hasta aqui he intentado reflejar una nueva sociedad que se
habia orientado hacia la digitalizacién con cierta parsimonia; aho-
ra se ve inmersa en un proceso impactado por las tecnologias dis-
ruptivas y que la pandemia ha acelerado enormemente. Nuestra
sociedad postmoderna digital (como todas las sociedades en todas
las épocas de la historia) necesita seguridad frente a los riesgos y
la incertidumbre, y los riesgos actuales se van a multiplicar con la
inclusion del 5G en la ecuacion.

La ciberseguridad ha dejado de ser un campo reservado a los
especialistas: es un requerimiento esencial que trasciende la pro-
pia seguridad de la red, es ya una exigencia social. Esta exigencia
de una red segura se advierte bien si comparamos la pandemia de
la COVID-19 con un ciberataque global. En la pandemia, el bien
a proteger ha sido la salud, asi que ahora vamos a ver cual es el
foco de la seguridad en la ciberseguridad.

Me gustaria hacer una reflexién preliminar: tenemos una
tendencia natural a pensar que esta situacion absolutamente ano-
mala es solo una interrupcion, un paréntesis y que nuestra vida
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a la normalidad tan pronto como la medicina y la ciencia hayan
domesticado al virus con vacunas o tratamientos. Creo que este
planteamiento es erréneo: deberiamos asumir que nuestra nueva
normalidad no es superar la COVID-19 en si misma, sino acostum-
brarnos a hacer frente a eventos como la pandemia, a los cisnes
negros. Esta crisis nos ha mostrado que estamos inermes frente
a eventos globales (como un ciberataque) y que estos, ademas,
tienen cada vez una mayor probabilidad de ocurrencia.

Les propongo tres lecciones de la pandemia aplicada a la
ciberseguridad. La primera de ellas tiene que ver con la tasa de
contagio. La de un virus informdtico es muchisimo mayor que
la del coronavirus. Asumamos que la tasa de contagio del virus
de la COVID-19 esta entre 2 y 3; es decir: cada persona infectada
contagia a otras dos o tres personas. Este numero representa una
velocidad de propagacion del virus. En un ciberataque, la tasa de
contagio estimada es de 27 o mas. Un ejemplo: el 25 de enero de
2003 el virus Slammer se extendi6 a mas del 90% de todos los hosts
vulnerables del mundo en tan solo 10 minutos, y en 37 se duplicé
la poblacioén contagiada. Creo que este dato es lo suficientemen-
te explicativo, y estamos hablando de una infecciéon que ocurrié
hace mas de 15 anos.

La segunda leccion consiste en replicar las consecuencias
clinicas de un «ciberCOVID». El 30% de los sistemas infectados
serian “asintomaticos” y propagarian el virus, mientras que prac-
ticamente la mitad seguiria funcionando con un rendimiento
severamente degradado (el equivalente digital a estar en cuaren-
tena). Un 15% aproximadamente, sufriria una pérdida total de
datos, requiriendo una reinstalacion completa del sistema des-
pués de su paso por la UCI. Por ultimo, el 5% estaria bloqueado;
el dispositivo no funcionaria mas. Por supuesto, estos porcentajes
hay que aplicarlos a los dispositivos, ordenadores y servidores de
todo el mundo. El resultado final seria que millones de disposi-
tivos presentarian incidencias de funcionamiento mas o menos
graves en cuestion de dias. La tinica manera de evitar la infeccion
y detener la propagacion exponencial del «ciberCOVID», seria
desconectar completamente los dispositivos vulnerables entre si'y
de internet. El mundo entero quedaria aislado cibernéticamente
hasta que se desarrollara una vacuna digital. ;Seriamos capaces
de imaginar vivir (de nuevo) asi, en una regresion a lo analégico?
¢Reduciendo el contacto social a las visitas presenciales? ¢Sin
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videoconferencias? El desafio para las economias modernas,
cada vez mas dependientes digitalmente, seria inimaginable. Se
estimaba hace unos anos, que un dia sin internet “costaba” mas
de 50.000 millones de euros. El resumen de esta segunda leccion
es que el impacto econémico de un apagoéon digital generalizado
seria mayor que lo que estamos viviendo y vamos a vivir en el fu-
turo proximo.

Tercera leccion. La pandemia por la COVID-19 proporciona
informacién util para prepararnos para lo que podria ser una
ciberpandemia. Los ciberataques generalizados son posibles y la
respuesta debe —y puede — estar preparada. Como hemos visto
con la COVID-19, incluso un breve retraso en la reaccion aumenta
exponencialmente la gravedad de los danos. Las comunicaciones
claras y coherentes aumentan la resiliencia, pero no aseguran
la victoria. Asimismo, la COVID-19 ha puesto de manifiesto la
importancia (y la dificultad, cuando no la ausencia) de la coordi-
nacion internacional. La cooperacion entre el sector publico y el
privado es también fundamental, especialmente cuando se trata
de implementar medidas de mitigacion. La confianza digital entre
instituciones, empresas e individuos es también primordial. Estas
iniciativas son imprescindibles, pero confio personalmente poco
en que sea posible alcanzarlas.

En definitiva, debemos pensar como sobrevivir también con
sistemas digitales funcionando en «modo degradado». No creo
que fuera posible una «reversion digital» total en un corto plazo,
pero si debemos pensar en una que sea viable y en planes de con-
tinuidad para garantizar que las organizaciones puedan seguir
operando en caso de una pérdida repentina de herramientas y
redes digitales. Para Occidente, la COVID-19 ha sido una ame-
naza conocida y anticipada, y también lo debe ser su equivalente
digital.

Para finalizar, quiero compartir una serie de conclusiones.
Vivimos en un mundo hiperconectado, y esa hiperconectividad
aumenta el riesgo. Las conexiones a la red deben estar sujetas
a politicas de seguridad cada vez mas restrictivas, aunque entor-
pezca la operacion de las redes; no se trata de poner puertas al
campo, sino que el campo no invada nuestras redes.

Los sistemas de informacion son de tal complejidad que es
imposible controlar todas sus interacciones; los sistemas TIC son
intrinsecamente fragiles. Los usuarios en la red debemos actuar
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como si ésta ya estuviese comprometida, y asumir que es cuestion
de tiempo que se produzca un incidente de seguridad en nues-
tro sistema de informacion, y que este tendra lugar de la forma
menos esperada. A pesar de nuestros esfuerzos, algin elemento
estara siempre fuera de nuestro control, ya que dependemos de
muchos eslabones mas débiles.

La autonomia estratégica, que es muy importante, pasa por
la independencia tecnolégica. Debemos ser soberanos en ciber-
seguridad, y para serlo es necesario incrementar la capacitacion
técnica en este dominio, conservar patentes nacionales, crear y
mantener nuestro propio conocimiento e impulsar nuestra propia
industria. La educacion es la soluciéon a muchos de estos proble-
mas, también en ciberseguridad.

Utilizar de forma extensa sistemas digitales interconectados
es algo positivo y rapido; gracias a las economias de escala, tam-
bién es eficiente. Y es ineludible. Una adecuada formacion de
los usuarios es imprescindible para no convertirnos en incapaci-
tados digitales, para que estemos preparados y sigamos adelante
el dia en que se “caigan” los sistemas; hay que educar también a
los gestores y decisores que basan decisiones criticas en sistemas
automaticos sin supervision humana.

Nuestra sociedad vive ya en Matrix®.

Ante la pregunta de como creo que ha afectado el teletrabajo
a la exposicion a los ciberataques tanto en el sector publico como
en el privado, creo que la experiencia ha sido muy desigual. En
el sector publico tenemos unas protecciones perimetrales —en
muchos casos compartidas— que nos han permitido reforzar
todas las medidas de ciberseguridad y mantener unos niveles
adecuados de seguridad. El sector privado, por otro lado, es muy
desigual. Las grandes corporaciones si tenian buenos sistemas
de seguridad, pero las pequenas y medianas empresas han sufri-
do muchisimo en esta pandemia. Se han desarrollado con gran
rapidez sistemas de despliegue de la seguridad con un servicio a
través de las nubes privadas de distintas corporaciones que han
tenido muy buena acogida en este campo. Esta ha sido la reaccion

5. Pelicula de ciencia ficcion de 1999. Trata de un mundo donde las per-
sonas son la fuente de energia que sustentan a un mundo que se encuentra
dominado por las mdquinas inteligentes que implantan en los humanos una
realidad ficticia simulada.
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de ambos sectores frente al riesgo del teletrabajo. No obstante,
insisto en que hemos dejado al usuario abandonado a su suerte.
Creo que la reaccion ha sido buena, pero insisto en que tenemos
que aprender de esta experiencia.

Ante la pregunta de qué medidas de defensa son las conside-
radas mas eficaces para detectar y, sobre todo, evitar ciberamena-
zas como las APT®, muchas de las cuales estan financiadas y apo-
yadas por estados, y si hay algiin plan internacional coordinadoy
orientado a proteger las estructuras criticas, tales como hospitales,
bancas, centrales eléctricas, etc. de los distintos estados, puedo
decir que, mas que internacionales, conozco los planes nacionales
de proteccion de infraestructuras criticas. Estos existen, estan im-
plementados y son perfectamente conocidos por todos los actores
que estamos en este ambito. Ademas, los centros de respuesta
rapida de incidentes también estan perfectamente conectados y
coordinados, tanto desde el punto de vista procedimental como
en el plano técnico, y comparten la informaciéon que obtienen de
todas las redes. Por otro lado, los APT son dificiles de detectar.
Muchas veces se introducen en las redes y estin mucho tiempo
inactivos para acabar dando la cara al cabo de un tiempo tras
haber realizado un estudio pormenorizado de las redes con des-
plazamientos laterales sobre estas. Las medidas preventivas son las
de siempre: una buena defensa perimetral y una segmentacion
lateral de las redes. Antes nos habiamos acostumbrado a desplegar
redes perfectamente planas, pero la tendencia ahora es a seg-
mentarlas tanto légica como fisicamente para impedir que haya
desplazamientos laterales; hay que conseguir que la infeccion no
se propague y que cause el menor dano posible.

6. Amenaza persistente y avanzada (Advanced Persistent Threat).
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CIS

COVID
FDA

LABIR
NRBQ
SARS

ACRONIMOS Y SIGLAS

Sistemas de informacién y telecomunicaciones (Communi-
cations and Information Systems)

Enfermedad por coronavirus

Administracion de Medicamentos y Alimentos de los Esta-
dos Unidos (Food and Drug Administration)
Laboratorio de Identificacion Rapida

Nuclear, Radiolégico, Biologico y Quimico

Sindrome respiratorio agudo severo (Severe Acute Respi-
ratory Syndrome)
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