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Inteligencia Artificial

-La inteligencia es la habilidad humana de resolver
problemas complejos [1].

-La inteligencia artificial no es mas que dicha
capacidad humana llevada a cabo por maquinas [1].

-McCarthy 1955: Ciencia e ingenieria de hacer
maquinas gue se comporten de una forma que
llamariamos inteligente si el humano tuviese ese
comportamiento [2].

[1] M. Tegmark. Life 3.0: Being Human in the Age of Artificial Intelligence. Alfred
A. Knopf, 2017.

[2] J. McCarthy, M. L. Minsky, N. Rochester, and C. E. Shannon. A proposal for
the Dartmouth summer research project on artificial intelligence.

ps://www.kidzwings.com/
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Inteligencia Artificial

-Los sistemas de IA son programas
iInformaticos (y posiblemente también equipos
Informaticos) disefnados por seres humanos que,
dado un objetivo complejo, actian en la
dimension fisica o digital mediante la percepcion
de su entorno mediante la adquisicidon de
datos, la interpretacion de los datos
estructurados o no estructurados, el razonamiento
sobre el conocimiento o el tratamiento de la
Informacion fruto de estos datos y la decision de
las mejores acciones que se llevaran a cabo
para alcanzar el objetivo fijado [3].

[3] European Commission. High-Level Expert Group on Atrtificial Intelligence. A
definition of artificial intelligence: main capabilities and scientific disciplines, 2019.

ps://www.kidzwings.com/
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c,Qué es la Inteligencia Artificial ?

Sistema

Informatico Objetivo




Inteligencia Artificial - Datos

. EStrategia Europea de Datos [4] Crecera el volumen global de datos:
-Objetivo: o 2025
- Mercado Unico de datos seguro y de facil acceso. 33 175 @

zettabytes

5 veces mas ﬁ
Tierra

- Respeto a las normas y valores de la UE. zettabytes

«-Gobernanza de los datos: Actualizacion de
normativa.

Tierra

almacenados en tabletas de 512 GB, Bastarian para hacer cinco veces el camino
. . s formarian una torre que llegaria a la Luna. e ida y vuelta a la Luna

-Espacios de datos: Inversion (2021-2027) o SRR
de 6.000 millones de € en infraestructuras
de datos. Cambiara el tratamiento de los datos:

- Cualificaciéon en uso de servicios de datos: 2025
Formacion en conocimientos, habilidades y " e e - 202
tecnologias relacionadas con el == Ve = e
procesamiento y analisis de datos. 80.. 20% 20% 80..

In?talagones Dbjetuslccnectadns I_n?lalacli;:_l-nES Dhjle_t[;sl!:;:netcladus
in orm ticas inteligentes cl_grf;g]iaz.;iss inteligentes

[4] Comisidn Europea. Una Estrategia Europea de Datos. Comunicaciéon de centralizadas ralzad

la Comision al parlamento Europeo, al Consejo europeo, al Consejo, al

Comité Econdmico y Social Europeo y al Comité de las Regiones.

BEugenio Martinez Camara | Curso STADEF | Sesion 17 | 24/03/2021 h,: gggﬁ;ﬁfﬁi o~

Dascl



Inteligencia Artificial - Datos

Datos

|
Big Data
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Inteligencia Artificial - Datos
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|
| | |
Sensores Actuadores Controladores
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Inteligencia Artificial - Transmision

-La IA ya no so6lo es una tecnologia de
procesamiento de centralizado, sino
también distribuido.

-La IA distribuida requiere:

- Capacidad de interconexion de muchos dispositivos.

- Amplia capacidad de transmision de datos.
- Alta velocidad.

-El 5G cumple estos requisitos y
permitira el desarrollo de la 1A
distribuida:

- Computacion en los extremos (Edge computing).

- Aprendizaje Federado.

-El 5G permitira mejorar los servicios de
Computacion en la Nube (Cloud
computing).

BEugenio Martinez Camara | Curso STADEF | Sesion 17 | 24/03/2021

What 5G is about

Utility management

Fuente: Comision Europea,
https://ec.europa.eu/information_society/newsroom/cf/dae/picture.cfm?id=5613&src
=0&universe=1
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Inteligencia Artificial - Big Data

-Conjunto de tecnologias para trabajar A

con datos cuyo volumen, diversidad y ' A~
complejidad requieren del uso de
nuevas arquitecturas, algoritmos y

técnicas para su analisis. . A~

acion ad

ad

Volatilid Variabili
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Inteligencia Artificial - Areas

-Procesamiento del Lenguaje Natural: Capacidad de
entendimiento y generacion de lenguaje humano.

-Representacion de conocimiento: Métodos de

representacion computacional de datos, informacion y
conocimiento.

-Razonamiento automatico: Uso del conocimiento

almacenado para la generacion de nuevas acciones 0
respuestas.

-Aprendizaje automatico: Adaptacion y respuesta a nuevas
situaciones a partir del conocimiento almacenado.

-Vision por computador: Percepcion de los objetos del
entorno.

-Robotica: Mecanica para manipular los objetivos del
entorno.

BEugenio Martinez Camara | Curso STADEF | Sesion 17 | 24/03/2021
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Inteligencia Artificial - Mas alla de los datos

-Una estrategia de integracion de la I1A
trasciende a la IA basada en datos, y
engloba mas areas de la Ingenieria.

-Un reflejo de ello se encuentra en la

nueva Agenda Digital presentada en
julio de 2020.

-El estudio que se ha realizado
transciende a la IA basada en datos, y
engloba mas areas digitales
(comunicaciones, ciberseguridad...).

BEugenio Martinez Camara | Curso STADEF | Sesion 17 | 24/03/2021

Economia
del dato e
1A

Espana
Digital
2025

Conectivi :
dad Cibersegu

Digital ridad
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ESTRATEGIAS DE APLICACION DE LA INTELIGENCIA
ARTIFICIAL
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Estrategias de Aplicacion de la Inteligencia Artificial

-Se han estudiado las estrategias nacionales de IAy su planes especificos de IA en

defensa de:

- Estados Unidos de América.
- Reino Unido.

- Francia.

- Alemania.

- Italia.

; ‘ UNIVERSIDAD
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Estrategias de |IA — EE.UU.

-Visidon: Se considera la 1A una tecnologia geoestrategica.

-Objetivo: Invertir en 1+D en |IA para mantener el liderazgo global de
EE.UU.

-Publicacion en 2016 de la primera estrategia de IA.

-Creacion en enero de 2021 de la oficina de la Estrategia Nacional de IA. |

-El Dpto. de Defensa crea en 2018 el Centro Conjunto de Inteligencia
Artificial (JAIC) para la implementacion de la estrategia de IA en las
Fuerzas Armadas de EE.UU.

-Inversion en I+D en |IA en defensa:

*DARPA: 459 millones de dolares.

«JAIC: 290 millones de ddélares. JA]):

SiME ., UNIVERSIDAD =%
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Estrategias de IA — EE.UU — Ejes de la EstrategiaZ==—=

Inversiones en investigacion

« Aumentar capacidad personal mediante automatizacion de tareas.
 Alerta temprana ante amenazas.

 Sistemas de ayuda a la toma de decisiones — Analisis de datos e
informacion.

* Mantenimiento y suministro predictivo.

« Optimizacion de tiempo y recursos.

* Programa especifico del Ejercito del Aire (Air Force).
« Extraccion de informacion de grandes volumenes de datos y radares.
* Metodologias de trabajo conjunto hombre-maquina.

Mg~ UNIVERSIDAD Gs
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Estrategias de IA — EE.UU - Ejes de la Estrategla

Interaccion Persona-1A

* Objetivo: Inversion en
iInvestigacion para proporcionar
explicabilidad a los modelos de
aprendizaje automatico, sobre
todo los basados en Deep
Learning.

Al Svstem

« We are entering a new

age of Al applications

« Machine learning is the

core technology

+ Machine learning models

are opague, non-
intuitive, and difficult for
people to understand

DoD and non-DoD
Applications
Transportation

Security
Medicine
Finance
Legal
Military

******

+ Why did you do that?

+ Why not something else?

+ When do you succeed?

+ When do you fail?

= When can I trust you?

+ How do I correct an error?

Today

T

 https://www.darpa.mil/program/

Machine

= Learning M+

Decision or
Learned Recommendation

Function

* Why not someathing else?
* Whendo you succead?

= When do you fail?

* Whencan | trust you?

= How do | correct an eror?

* Why did you do that?

- .- . . B Process
explainable-artificial-intelligence
XAl Task
o NE’&?’ ) . = : :::::::::Ww:: not
"oata” [ Leaming [7| Moae | mersce [\ Mg ) titmommnemin
Process - * | know when to trust you
* | know why you emed

Fuente: DARPA

BEugenio Martinez Camara | Curso STADEF | Sesion 17 | 24/03/2021
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Estrategias de IA — EE.UU — Ejes de la EstrategiaZ==—=

Implicaciones éticas, legales y sociales

» Establecer principios eticos de aplicacion de la 1A
defensa.

» Se establece que los sistemas de IA deben contar con
supervision humana.

« Misma recomendacion en las recomendaciones de IA
Confiable de la UE, y en la Carta de Derechos Digitales
de Espana.

* Promover IA explicable y transparente.

M. UNIVERSIDAD Gs
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Estrategias de IA — EE.UU — Ejes de la Estrategia

Garantizar la seguridad de la IA

 Desarrollo de sistemas robustos.
* Uso de la IA para reducir riesgos: victimas, danos colaterales...

Desarrollar conjuntos de datos publicos y
compartidos

« Organizacion de competiciones en las que se comparten datos.

BEugenio Martinez Camara | Curso STADEF | Sesion 17 | 24/03/2021




Estrategias de IA — EE.UU — Ejes de |la Estrategia®==—=

Evaluacion a travées de benchmarks y estandares

* Promover estandares internacionales de desarrollo y evaluacion de sistemas de IA.
« El DoD promociona el la aplicacion del estandar ISO JTC1 SC 42:

« Estandares fundamentes.

 Big data.

 Fiabilidad / integridad.

« Casos de uso y aplicaciones.

« Caracteristicas.

Oportunidades laborales

 Atraccion de talento y apuesta por la formacion continua.
« Sistema formativo orientado a contenidos practicos que favorezca un aprendizaje

rapido.

g UNIVERSIDAD &s
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Estrategias de IA — EE.UU — Ejes de la Estrategia

Fomentar |la colaboracion publico-privada

* Impulsar alianzas con el mundo académico
mediante proyectos de investigacion.

* Promover la colaboracion con la industria.

* Creacion de la unidad DIU especifica para impulsar
la Implementacion de tecnologia comercial en las
Fuerzas Armadas. D

DEFENSE
INNOVATION UNIT
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Estrategias de IA — Reino Unido

-Vision: Se considera la 1A una tecnologia geoestratégica.

-Objetivo: Invertir en 1+D en |A para favorecer la posicion internacional
de RU.

-Publicacion en 2018 y actualizada en 20109.
-RU no cuenta con una estrategia especifica de aplicacion de la 1A en Defensa.
-El Ministerio de Defensa si identifica la IA como unatecnologia estratégica en:
- Logistica.
- Optimizacion de rendimiento de equipos.
- Mantenimiento predictivo.
- Deteccion de anomalias en tiempo real.
- Sistemas de captacion de datos del entorno.
-Creacion de la agencia Defense and Security Accelerator (DASA) para implementar las
Inversiones en |A en Defensa.
- Primer programa de proyectos: 4 millones de libras de presupuesto.

BEugenio Martinez Camara | Curso STADEF | Sesion 17 | 24/03/2021
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Estrategias de IA — Francia l l

L'INTELLIGENCE

‘Vision: Se considera la IA una tecnologia geoestratégica. armriciLe

AU SERVICE
DE LA DEFENSE

5T 5e2

‘ODbjetivo: Invertir en I+D en |A para favorecer la posicion Q\HF&

Internacional de Francia.
o | .8 |

-Publicacion en 2018.

-El Ministerio de Defensa publica en 2019 la estrategia para las
Fuerzas Armadas, la cual esta ligada a la estrategia nacional.

§¥g: -~ UNIVERSIDAD -1&'.“-
asCl
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Estrategias de IA — Francia - Ejes l l

-Marco legal y ético. Colaboracion con el comité de ética, y desarrollo de una IA confiable.

-Datos e infraestructura computacional como base de la IA. Definicion de una politica de datos
para:

- ldentificar y proteger las fuentes de datos.
- Establecer métodos de anotacion de datos.
- Definir modelos para explotar los datos.

-Aplicaciones:

- Toma de decisiones y planificacion.
- Combate colaborativo basado fundamentalmente en la comparticion y analisis de datos.
- Ciberdefensa.
- Optimizacion logistica.
- Operaciones de inteligencia.
- Robdtica y automatica.

-Organizacion interna. Definicion de estructura organizativa para implementar la IA en las

Fuerzas Armadas:

- Unidad de Coordinacion de la IA para Defensa (CCIAD).

- Agencia de Innovacion de Defensa (AID).

- Atraccion de talento: Se estima que se necesitaran 200 especialistas en 1A en 2023.
-Estrategia de 1+D+i basada en la colaboracion publico-privaday en la inversion de 430
millones de euros entre 2019y 2025.

«Colaboraciones internacionales con otras Fuerzas Armadas aliadas.

L. UNIVERSIDAD =%
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Estrategias de IA — Alemania -

-Vision: Se considera la 1A una tecnologia estratégica.

IN LAND FORCES

-Objetivo: Invertir en I+D en IA para fortalecer la industria alemana.

-Publicaciéon en 2018.

-No existe una estrategia de IA en defensa, pero si algunas
publicaciones con declaraciones de interés, con los objetivos:
«Aplicar |A para mejorar los sistemas de mantenimiento diario.

«Aplicar |A en sistemas destinados a tareas de mando y control.

«Desarrollar de mecanismos de defensa contra sistemas de |IA de Fuerzas Armadas
enemigas.

-Recomendaciones para implementar los objetivos anteriores:
-Creacion de un grupo de trabajo para implementar la IA en las Fuerzas Armadas.

-Creacion de una agencia nacional de defensa de financiacion publico-privada para
promover soluciones de IA en defensa.

«Creacion de un Centro de Datos para IA en las Fuerzas Armadas.

. . , < . . e p O /O B -h":'ﬂ”‘"’y, B it
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Estrategias de IA — ltalia

-Publica en 2018 un conjunto de recomendaciones para implantar la IA.
-No tiene un plan propio de aplicacion en las Fuerzas Armadas. o

N L'INTELLIGENZA

-Recomendaciones: LR RTIFICIALE
- Creacion de plataformas para la generacion de recursos. P
- Publicacion de resultados intermedios y parametros de modelos de aprendizaje.

- Publicar recursos linguisticos en italiano para fomentar la investigacion en PLN en italiano.

- Desarrollar sistemas de personalizacion y recomendacion en el ambito de la administracion
publica.

- Crear centro nacional de IA.

- Potenciar formacion en materias STEM.

- Promover el desarrollo de la Industria 4.0.

- Fomentar la colaboracion entre la Academia y la Industria.

- Definicion de estandares para el desarrollo de sistemas de IA.

Wg" UNIVERSIDAD -lg;‘-
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Estrategias de IA — Espaina

.
%%, €N
!
AT

R ,;," IFTECIGENCIA

-Publicacion en 2020 de la Estrategia Nacional de Inteligencia
Artificial (ENIA).

-Ejes estrategicos:

- Impulsar la investigacion cientifica y el desarrollo tecnoldgico en IA.

ARTIFICIAL

- Promover el desarrollo de capacidades digitales, potenciar el talento nacional y atraer
el internacional.

- Desarrollar plataformas de datos e infraestructura tecnologicas facilitadoras de la IA.
- Transformar el tejido economico mediante la integracion de la IA.
- Potenciar el uso de la IA en la administracion publica y en las misiones estratégicas nacionales.

- Establecer un marco ético y normativo que refuerce la proteccion de los derechos individuales y colectivos.

L, UNIVERSIDAD ‘Gs
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Estrategias de Aplicacion de la Inteligencia Artificial

lnversion

- En infraestructuras computacionales y de
almacenamiento de datos.

- La mayoria de ellas orientadas a proyectos.

- Destaca EE.UU. por su capacidad inversora. Por e].
Proyecto MAVEN: 222 millones de dolares.

Infraestructura

Inversion
* Proyectos

» Centros unificados de tratamiento
* Privacidad

» Estandares

Internacionalizacion ]
* Alianzas

-Datos

- Todas las estrategias destacan la necesidad de Atraer talento
recolectar y explotar los datos.

- Destaca el Centro Nacional de Investigacion en
Infraestructuras de Datos de Alemania (creado en IA Confiable
2019). Este tendra su replica para datos de defensa.

» Colaboraciones
 Formacion

» Estandares XAl
» Transparencia

* Legislacion
« Organizativos

Normativa

Wg" UNIVERSIDAD -4,&'.“-
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Estrategias de Aplicacion de la Inteligencia Artificial

«Internacionalizacion

« Promover la definicidon de estandares. Cuestidn de
liderazgo.

- Colaboracioén con aliados tanto en la definicion de
estandares, como en la atraccion de talento.

Infraestructura

Inversion
* Proyectos

» Centros unificados de tratamiento
* Privacidad

» Estandares

Internacionalizacion ]
* Alianzas

-Atraer talento

- Colaboracion del sector publico y privado para la _
aplicacion de la IA en defensa. Atraer talento  Colaboraciones

- Destaca la iniciativa DIU (defense innovation unit) de » Formacion
las Fuerzas Armadas de EE.UU.

- Formacion del personal propio. IA Confiable

- Organizacion de retos competitivos (hackathons)
para atraer talento civil al desarrollo de IA con fines
militares. Normativa

» Estandares XAl
» Transparencia

* Legislacion
« Organizativos

Wg" UNIVERSIDAD -lg;‘-
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Estrategias de Aplicacion de la Inteligencia Artificial

-lA Confiable

 Invertir en i+d en XAl.

- Definicion de estandares militares para el desarrollo
de IA confiable.

- Aplicar politicas de transparencia a la aplicacion de
la IA en defensa.

Infraestructura

Inversion
* Proyectos

» Centros unificados de tratamiento
* Privacidad

: Int onalizacién | Estandares

.Normat|va nternacionalizacion N\ -

- Impulsa cambios legislativos en relacion a la
aplicacion de la IA en defensa.

- Creacion de nuevos mandos que coordinen la
integracion de la IA en defensa.
« JAIC en EE.UU. Inversién en IA 2021: 290 millones de ddlares.
« DASA en Reino Unido.
« CCIAD en Francia.

» Colaboraciones

Atraer talento .,
* Formacion

» Estandares XAl

|IA Confiable :
* Transparencia

* Legislacion
« Organizativos

Normativa

L, UNIVERSIDAD -4,&'.“-
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CATEGORIAS DE APLICACIONES DE LA IA EN
DEFENSA
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Categoria de aplicaciones de la IA

-Se ha realizado un estudio sobre la aplicacion de la IA en defensa en literatura

cientifica y en proyectos de investigacion o industriales.

-Durante dicho estudio se han analizado 80 proyectos de investigacion y 49 articulos

cientificos.

Proyectos Articulos
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Categoria de aplicaciones de la IA

-Se han identificado las siguientes categorias de aplicacion de la I1A en defensa [5].

Inteligencia,
Vigilancia y Apoyo logistico
Reconocimiento

Operaciones Operaciones de
ciberespacio Informacion

Vehiculos
Mando y control autonomos y
semiautonomos

Armamento
autonomo

[5] Kelley M Sayler. Articial intelligence and national security. Technical report, noviembre 2019.

¥g " UNIVERSIDAD 'ﬁ';‘-
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Cat. de aplicaciones de la IA - IVR

-Aplicaciones relacionadas con los servicios de informacion orientados a la
recopilacion de datos para vigilancia y reconocimiento, analisis de los mismos y

generacion de conocimiento de alto nivel.
-Ejemplos: Proyecto MAVEN

Nombre Algorithmic Warfare Cross-Functional Team (MAVEN)

ANo 2017-en curso

URL https://www.defense.gov/Explore/News/Article/Article/1254719/project-maven-to-deploy-computer-algorithms-to-war-zone-by-years-end/

Presupuesto 221,235 millones de dolares
EVSEWAGald -l EE.UU. - Departamento de Defensa

* Desarrollo de algoritmos de vision por computador para la exploracion de terrenos con
drones, con el &nimo de desempefiar operaciones de reconocimiento, vigilancia y
defensa que ayuden a dichas funciones, y asista a la toma de decisiones en las
funciones de mando y control.

* Proyecto de colaboracion publico-privada impulsado por DIU. Empresas como Google
han participado en MAVEN, aunque esta abandoné el proyecto.

Descripcion
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Cat. de aplicaciones de la IA - IVR

ARno Diciembre 2019 — Diciembre 2021

SIS (O 485.142,78€

SEICRVC[RIAEW Espaia — Ministerio de Defensa

*Desarrollo de algoritmos procesamiento de imagenes basados en deep learning con
capacidad de deteccion automatizada de objetos de interés y para la identificacion
de anomalias en entornos de amenaza y conflicto.

Se pretende desarrollar un demostrador tecnologico entrenado para los casos de
uso que se determinen de interés para el Ministerio de Defensa durante el trascurso
de la fase de analisis del proyecto.

Descripcion
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Cat. de aplicaciones de la IA — Apoyo Logistico

Sistemas de procesamiento de datos para:
-Mantenimiento predictivo de cualquier tipo de maquinaria: aeronaves, carros de

combate o vehiculos de trasporte terrestre.

- La colaboracion entre las Fuerzas Armadas e IBM (IBM Watson) (135 millones de dolares, 33 meses) ha
permitido ahorrar 15 millones de dolares por afio desde 2012 en tareas de mantenimiento.

- Capacidad de procesamiento de 5.000 millones de puntos procedentes de sensores dispuestos en la
maquinaria que se monitoriza.
- Se realizan 40 millones de transacciones al dia.

-Optimizacion de rutas de trasporte.

- Las Fuerzas Armadas de EE.UU. han logrado ahorrar 100 millones de ddélares anuales procesando solo el 10%
de los datos relacionados con rutas de trasporte. De nuevo gracias a la colaboracion con IBM (IBM Watson).

-Optimizacion de suministros.
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Cat. de aplicaciones de la IA — Apoyo Logistico

Nombre Artemis

Ano 2017 — Actual
Categoria Apoyo Logistico
Area Andlisis de datos
Funcion de combate gage]jzleele]g

URL http://www-list.cea.fr/en/media/press/press-releases/417-may-23-2019-atos-capgemini-and-the-cea

Pais - Agencia Francia - Direction Générale de '’Armement

El objetivo es procesar grandes cantidades de informacion para mejorar la
toma de decisiones en diferentes ambitos: mantenimiento predictivo, sintesis
de informacion, movilidad, monitorizacion de constantes vitales,
procesamiento de datos heterogéneos y analisis de redes.

Descripcion

Resultados Mejora en la capacidad de almacenamiento y analisis de datos.
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Cat. de aplicaciones de la IA — Operaciones en el

ciberespacio

-Toda aplicacion de la |IA para salvaguardar la seguridad en el ambito de Internet y de
las comunicaciones.

Nombre PRIVacy and homomorphlc encryption for artificiaL intelligence (PRIVILEGE)
Ano 2020-Actual

Categoria Operaciones en el ciberespacio

Area |A aplicada a la seguridad

Funcién de combate Mando

URL https://ec.europa.eu/commission/presscorner/detail/en/fs 20 1099
Presupuesto 1.415.296€

Pais - Agencia Europa - Agencia Defensa Europea

Descripcion Consiste en el desarrollo de tecnologias de |IA para el cifrado de datos militares confidenciales.

Se fusionaran tecnologias de IA con herramientas de proteccion de la privacidad, como el cifrado
Resultados homomorfico (HE), la informatica verificable y el enfoque de privacidad diferencia PATE, para explotar
datos militares.
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Cat. de aplicaciones de |la IA — Operaciones de informacion

-Aplicaciones relacionadas con el procesamiento automatico de informacion, con el
fin de generar conocimiento de calidad para las diversas funciones de combate.

- Analisis de informacion para la deteccion de noticias falsas y desinformacion.
- Analisis de imagenes para detectar manipulaciones realizadas con intencion de enganar.

- Automatizacion en el tratamiento interno de informacion: generacion de taxonomias, recuperacion de
informacion, clasificador de temas.
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Cat. de aplicaciones de |la IA — Operaciones de informacion

Nombre Media Forensics

Ano 2015 — N/A

Categoria Operaciones de informacion

Area |IA (procesamiento de imagenes)

Funcion de combate gage]jzleele]g

URL https://www.darpa.mil/program/media-forensics

Pais - Agencia EE.UU. — DARPA

Descripcion Deteccion automatica de imagenes y videos manipulados.

Asistir a los servicios de seguridad al identificar imagenes y videos
manipulados.

Resultados
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Cat. de aplicaciones de la IA — Mando y Control

-Aplicaciones de la IA dirigidas a la adquisicion y procesamiento de datos para
facilitar la toma de decisiones en la funcion de combate de Mando.

-Los sistemas de |A deben ademas ofrecer predicciones de posibles escenarios a
partir de los datos procesados con el objetivo de facilitar las toma de decisiones.

-Destacan los conceptos de Mando y Control Multidominio y Guerra en Mosaico

(Mosaic Walfare) en el gue estan trabajando las Fuerzas Armadas de EE.UU
(DARPA).

-El objetivo es contar con un sistema que centralice la informacion sobre todo tipo de

operaciones posibles en un escenarlo de Gerra Multidominio (aérea, naval, terrestre
y en el ciberespacio). [Frm——

= e
2 <=2 <en 106. vvvvv
e
j{
T

—_— 7 = : e —— ——— e we— —
24./(

Eugenio Martinez Camara | Curso STADEF | Sesion 17 | - /2021

E e, UNIVERSIDAD
| ¢ DEGRANADA D‘s‘;



Cat. de aplicaciones de la IA — Mando y Control

Nombre SC2

Afo 2020 — 2023
Categoria Mando y Control

Area |A (toma de decisiones)
Funcion de combate gage]jzleele]g

URL https://ec.europa.eu/commission/presscorner/api/files/attachment/865732/EDIDP%20-%20ESC2.pdf.pdf

Pais - Agencia Europa — Comision Europea
Descripcion Creacion del sistema de Mando y Control estratégico europeo.

La plataforma sera compatible con los sistemas de mando y control de las
Resultados Fuerzas Armadas de los paises miembro de la UE, OTAN y otras agencias
civiles.
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Cat. de aplicaciones de |la IA — Vehiculos autonomos y
semiautonomos

-Desarrollo de vehiculos (aéreos, terrestres o maritimos) no tripulados.
Nombre Low-Cost UAV Swarming Technology (LOCUST)

ANno 2015-Actual

Categoria Vehiculos autonomos y semiautbnomos

Area Robotica
Funcion de combate ggUEle[e

U R |_ https://www.defenceprocurementinternational.com/features/air/drone-swarms#:~:text=As%20part%200f%20its,from%20a%20tube%2Dbased%20launcher

Pais - Agencia EE.UU. - Marina de los Estados Unidos de América.

Desarrollo de vehiculos aéreos autbnomos con capacidad de auto-
organizacion en enjambre de bajo coste para atacar posiciones enemigas.
Estos vehiculos pueden ser lanzados desde tierra, y permitirian infligir dafio
en el enemigo mientras las tropas toman sus posiciones.

Descripcion

Resultados Disponer de una fuerza aérea con capacidad autoorganizativa.
Demostracion https://youtu.be/OwSj-iQ09n0
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Cat. de aplicaciones de la IA — Armamento Autonomo

-Armamento con capacidad de detectar automaticamente objetivos y abatirlos.

-Es la aplicacion de la IA mas controvertida, a pesar de sus posibles beneficios [8]:
- Reduccion de costes de vidas humanas en combate, dado que se reduciria su participacion.

- Aumento de la precision del ataque.

- Reduccion de errores humanos motivados por: miedo, odio o desesperacion.

-Actualmente no tenemos regulaciones precisas sobre su diseno, desarrollo y uso.

-La mayoria de las recomendaciones existentes [6, 7, 8] indican que este tipo de
armamento debe estar gobernado por un agente humano, es decir contar con
supervision y juicio humano ante la decision de usar la fuerza.

-Su uso debe estar dirigido por principios éticos.

[6] Anja Dahlmann and Marcel Dickow. Preventive regulation of autonomous weapon systems. SWP Research Paper, 2019.

[7] Kelley M Sayler. Defense primer: U.S. policy on lethal autonomous weapon systems. Technical report, diciembre 2020. Disponible en
https://fas.org/sgp/crs/natsec/IF11150.pdf.

[8] Steven Umbrello, Phil Torres, and Angelo F De Bellis. The future of war: could lethal autonomous weapons make conflict more ethical? Al &
SOCIETY, 35(1):273-282, 2020.
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EJERCITO DE TIERRA BASADO EN DATOS (ET-DIA):
RECOMENDACIONES DE APLICACION DE LA IA EN EL
EJERCITO DE TIERRA.
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Recomendaciones de Aplicacion de la |A. ET-DIA

-Analisis de datos Sy -
Analisis de datos

- Centros unificados de tratamiento de datos
(Alemania y Francia).

- Estrategia Europea de Datos. Mando e |nte|igenCia

‘Mando e Inteligencia Optimizacion logistica

- Prediccion de escenarios de crisis.

- Métodos predictivos y descriptivos que aporten
informacion de calidad: vigilancia, proteccion,

i6n de calidad: Autonomia y robotica
exploracion y simulacion.

- Tecnologias de la lengua para procesamiento de _
texto y habla. |A Confiable
Comunicaciones
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Recomendaciones de Aplicacion de la |A. ET-DIA

-Optimizacion logistica
- Rutas de transporte.
- Optimizacion de consumo en bases.
- Mantenimiento predictivo.

-Autonomiay robotica
- Vehiculos autbnomos.

- Vigilancia autonoma.

- Transporte autonomo.

-|A Confiable

- Inversion en investigacion en XAl.

- Integracion en todo desarrollo de IA en defensa.

-Comunicaciones
 Inversion en infraestructura 5G.

- Estudio de los riesgos de seguridad que pueda
suponer su uso.
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